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VertragsnummeriKennung Auftraggeber  GeoHB-
Vertragsnummer/Kennung Auftragnehmer LGV-

Vertrag iiber die Beschaffung von IT-Dienstleistungen
Az. 625,286~ 13- 3|/

Zwischen Freie Hansestadt Bremen - Geolnformation

und

Landesamt fiir Kataster - Vermessung - Inmobilienbewertung -
Informationssysteme (GeoBremen}

Lioydstralle 4

28217 Bremen

- im Folgenden , Auftraggeber genannt -

Freie und Hansestadt Hamburg

vertreten durch Landesbetrieb Geolnformation und Vermessung {LGV)

MNeuenfelder Strafle 19
21109 Hamburg

— im Folgenden _Auftragnehmer” genannt —

wird folgender Vertrag geschlossen:

Vertragsgegenstand und Vergiitung

1.1 Projekt-Vertragsbezelchnung
Kooperation GDI-HH und GDI-FHB: Dieser Dienstvertrag sichert GeoBremen die Nutzung der bislang
allein vom LGV Hamburg genutzten Geofachdatenserver gemil Anlage 1 ,Leistungsbeschreibung
zu.
1.2 Fiir alle in diesem Vertrag genannten Betrige gilt einheitlich der Euro als Wahrung.
1.3 Die Leistungen des Auftragnehmers werden
BJ nach Aufwand gemiR Nummer 5.1
zum Preis gemak Anlage,
zuziglich Reise- und Nebenkosten — soweit in Nummer 5.3 vereinbart - vergiitet.
Fiir den Preis gemall Anlage 2 wird keine Umsatzsteuer fillig, ansonsten wird die zum Zeitpunkt der Leistungs-
erbringung giilige Umsatzsteuer gesondert veryitet.
| ———
Die mit * gekennzaichneten Begriffe sind am Ende der EVB-IT Dienstigistung definiert. »

Fassung vom 04, April 2002, giltig ab 01. Mai 2002 =
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2 Vertragshestandieile
2.1 Es gelten nacheinander als Vertragsbestandtsile:
— dieser Vertrag (Seite 1 bis 7 ) mit Anlage(n) Nr. 1 bis 5
- Ergénzende Vertragsbedingungen fir die Erbringung von IT-D-fenstfeistungen {(EVB-IT Dienstleistung} in
der bel Vertragsschluss geltenden Fassung einschlieflich der Muster 1 und 2

— Vergabe- und Vertragsordnung fiir Leistungen — ausgenommen Bauleistungen — Teil B {VOL/B) i der bei
Vertragsschiuss geltenden Fassung.

EVB-T Dienstleistung und VOL/B liegen beim Auftraggeber zur Einsichtnabme bereit.

2.2 Weitere Geschéiﬂsbedingungen sind ausgeschlossen, soweit in diesem Vertrag nichts anderes vereinbart jst.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Diensdeistuny definfert .
Fassung vom 01, April 2002, giiltig ab 01. Maj 20G2 EVB
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer

3 Art und Umfang der Dienstleistungen
31 Art der Dienstleistungen

Der Auftragnehmer erbringt flir den Auftraggeber folgende Dienstlaistungen:
341 [0 Beratung
3.1.2 [ Projektleitungsunterstiitzung
31.3 [ Schulung
3.1.4 [ Einfuhrungsunterstitzung
3.1.5 [ Betreiberleistungen
3.1.6 [ Benutzerunterstitzungsteistungen
3.1.7 [ Providerleistungen ohne Inhaltsverantwortlichkeit
3.1.8 [ sonstige Dienstleistungen:

3.2 Umfang der Dienstleistungen des Auftragnehmers

3.2.1  Der Umfang der vom Auftragnehmer zu erbringenden Dienstieistungen ergibt sich aus
L1 folgenden Teilen des Angebotes des Auftragnehmers vom

Antage(n) Nr.

M folgenden Teilen der Leistungsbeschreibung des Auftraggebers vom

Leistungsbeschreibung Anlage(n) Nr, 1

[0 folgenden weiteren Dokumenten

Anlage(n) Nr.

Es gelten die Dokumente in
B  obiger Reihenfolge
O folgender Reihenfolge:

322 [X Der Auftragnehmer wird den Auftraggeber auf relevante Veranderungen des Standes der Technik hin-
weisen, wenn diese fiir den Aufiragnehmer erkennbar maBgeblichen Einfluss auf die Art der Erbringung
der vertraglichen Leistungen haben.

3.2.3  Besondere Leistungsanforderungen {z. B. Service-Level-Agreements (iber Reaktionszeiten):
Keine

33 Vergiitungsbestimmende Faktoren aus dem Bereich des Auftraggebers

Verglitungsbestimmende Faktoren aus dem Bereich des Auftraggebers sind
a) die Mitwirkungsleistungen des Auftraggebers gemat Nummer 8

by folgende weitere Faktoren:

Die mit * gekennzeichnaten Begriffe sind am Ende der EVB-IT Dienstisistung definiert. J
Fassung vom €1. April 2002, gliltig ab 01. Mai 2002 V
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer

41
4.2

4.3

4.3.1

4.3.2

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstieistung definiert. ]
Fassung vom 01. April 2002, giltig ab 01. Mai 2002 EVE'

Ort der Dienstleistungen / Leistungszeitraum

Ort der Dienstieistungen  Auf den Servem im Rechenzentrum Rz? von Dataport,

Zeitrdume der Diensileistungen

Leistungen {gemafk Nummer 3.1) Geplanter Leistungszelitraum Verbindlicher Leistungszeitraum

Testinstallaonen
_Regelbetrieb 01012017 . offen

. Beginn . Ende : Beginn | Ende
L0n102016 | sitagots T
101.01.2017 - 31.12.2020

Zeiten der Dienstleistungen
Die Leistungen des Auftragnehmers werden erbracht
wahrend der blichen Geschaftszeiten des Auftragnehmers an Werktagen (auler an Samstagen und Feiertagen)

8 bis 12 von 13 bis 16 Ubr

bis von bis Uhr

wahrend sonstiger Zeiten

bis von bis Uhr
bis von bis Uhr
an Sonn- und Feiertagen am Sitz des Auftragnehmers von bis Uhr

Vergiitung
X Vergiitung nach Aufwand
nach Vorlage eines Leistungsnachweises
[0 ohne Obargrenze
mit einer Obergrenze in Héhe von 8.400 € zzgl. Mehrwertsteuer

: Bezelchnung des Personals Preis (netto} innerhalb der Zeiten :
(Leistungskategorie] E--“»-. - gemg.rgla‘s.1 --nnlg gemﬁa Z:-é.;é---..u -o......--:
:“....j.é...s..i.l}ﬁae..- - j'éraé"" ‘?...jue--.é.t.“liﬁd.é... .--u:i.g :I.'hahd“"
| Support-Leistungen werden nach Abstimmung geman Auf i ' g o
:wand nach den LGV Stundenséitzen des aktuall giltigen i
Preisyelzeichnisses abgerechnet {siehe Anlage 1) ;
Reisezeiten
B Reisezeiten werden nicht gesondert vergiitet
[ Reisezeiten werden vergiitet gemas
Rechnungsstellung
Die Rechnungsstellung erfolgt O kalendermonatlich nachtréglich
X Quartalsweise
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer

Vergiitungsvorbehalt
Es wird ein Verglitungsvorbehalt vereinbart

[0 gemén zZiffer 6.4 EVB-IT Dienstleistung

K die LGV Stundensitzen werden entsprechend des aktuel! giltigen L GV-Preisverzeichnisses Jahrlich ange-
passt.

5.2 [0 Festpreis

Fir die vom Auftragnehmer zu erbringenden Dienstleistungen zahlt der Auftraggeber einen Festpreis
{netto) in Hohe von insgesamt 000.000.00 €

O Es werden folgende jéhrlich Pauschalzahlungen vereinbart:

5.3 Reisekosten und Nebenkosten
Reisekosten werden nicht gesondert vergiitet

Reisekosten werden vergiitet geman

Nebenkosten werden nicht gesondert vergiitet

OX OCX

Nebenkosten werden vergiitet geman

6 Rechte an den verkdrperten Dienstleistungsergebnissen
(ergénzend zu / abweichend von Ziffer 4 EVBAT Dienstleistung)
6.1 | Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Auftraggebar berechtigt, folgenden Dienststellen

und Einrichtungen, die seinem Bereich zuzuordnen sind, elnfache, nicht libertragbare Nutzungsrechte*
an den Dienstleistungsergebnissen einzuriumen:

6.2 il Ergénzend zu Ziffer 4 EVB-IT Dienstleistung ist der Aufiraggeber berechtigt, folgenden Dienststellen
und Einrichtungen auBerhalb seines Bereiches einfache, nicht libertragbare Nutzungsrechte* an den
Dienstlelstungsergebnissen einzurdumen:

6.3 4] Abweichend von Ziffer 4 EVB-IT Dienstleistung réumt der Aufiragnehmer dem Auftraggeber das aus-
schliefliche, dauerhafte, unbeschrénkte, unwiderrufliche und ibertragbare Nutzungsrecht an den
Dienstieistungsergebnissen, Zwischenergebnissen und vereinbarungsgemaR bei der Vertragserfiil-
lung erstellten Schulungsuntertagen ein. Dies gilt auch fiir die Hilfsmittel, die der Auftragnehmer bei
der Erbringung der Dienstleistung entwickelt hat, Der Auftragnehmer bleibt zur beliebigen Verwendung
der Hilfsmittel und Werkzeuge, die er bei der Erbringung der Dienstleistung verwendet hat, berechtigt.

6.4 [0  Sonstige Nutzungsrechtsverein barungen

Bie mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert, .
Fassung vom 01, April 2002, giiltig ab 01. Mai 2002 B
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Vertragsnummer/Kennung Auftraggeber
Vertragsnummer/Kennung Auftragnehmer

T Verantwortlicher Ansprechpa

des Auftraggebers:

des Auftragnehmers:

B Mitwirkungslelstungen

[ Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) wer-
den vereinbart:

Als technische Ansprech

des Auftraggebers:

des Auftragnehmers;

9 Schlichtungsverfahren
O Die Anrufung folgender Schiichtungsstelle wird vereinbart:

10 Versicherung

O Der Auftragnehmer weist nach, dass die Haftungshéchstsummen geman Ziffer 9.2.1 EVB-IT Dienstleis-
tung durch eine Versicherung abgedeckt sind, die im Rahmen und Umfang einer marktiiblichen deut-

schen Industriehafipflichtversicherung oder vergieichbaren Versicherung aus einem Mitgliedsstaat der
EU entspricht.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistung definiert, -
Fassung vom 01. April 2002, gliltig ab 61. Mai 2002 VE-I
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11 Sonstige Vereinbarungen
11.1 Der Vertrag wird auf unbestimmte Zeit geschlossen.

11.2 Die Kiindigungsfrist betréigt 12 Monate vor Ablauf eines Kalenderjahres.
11.3 Dieser Vertrag unterliegt dem Hamburgischen Transparenzgesetz (HmbTG). Bei Vorliegen der gesetzlichen

Voraussetzungen wird er nach MaRgabe der Vorschriften des HmbTG im Informationsregister verdffentlicht. Un-
abhéngig von einer méglichen Verdffentlichung kann der Vertrag Gegenstand von Auskunftsantrigen nach dem

HmbTG sein.
Hamburg Datumn Bremen Datum
Landesbetrieb Geoinformation und Vermes- Geoinformatien Bremen

Die mit * gekennzelchneten Begriffe sind am Ende der EVB-IT Dienstleistung definlert, . =
Fassung vom 01. April 2002, galtig ab 01. Maj 2002 EVB



Anlage Nr. 1

Vertragsnummer/Kennung Auftraggeber GeoBremen
Vertragsnummer/Kennung Auftragnehmer LGV
Leistungsbeschreibung

Ziel der Vereinbarung:

Dieser Dienstvertrag sichert GeoBremen die Nutzung der bislang allein vom LGV Hamburg genutzten
Geofachdatenserver, wie im Folgenden heschrieben, fiir die Bereitstellung von Geodaten und
Geodatendiensten des Landes Bremen gem. der gesetzlichen Vorgaben {INSPIRE, BremGeoZG etc.) zu.

Das System ermdglicht die Verdffentlichung von transformierten und nicht transformierten INSPIRE-
Daten in folgendem Sinne:

e Ablage von INSPIRE-Daten in einer geeigneten Datenhaltungskomponente

¢ Erstellung von INSPIRE konformen Darstellungs- und Downloaddiensten inklusive der
zugehorigen Daten-Dienste-Kopplungen

e Verdffentlichung von INSPIRE konformen Darstellungs- und Downloaddiensten im [nternet

AuBerdem ermiglicht das Verfahren die Verdffentlichung von weiteren Geodatendiensten der GDI-
FHB im Internet. Eine Systemskizze findet sich in der Anlage 3.

Zu der gemeinsam genutzten Serverinfrastruktur zéhlen folgende Infrastrukturkomponenten und
Softwarebestandteile, die in einem Dataport Rechenzentrum betrieben werden oder in Betrieb
genommen werden sollen:

¢ Datenhhaltungskomponenten (SQL-Server mit Ar¢SDE und PostgreSQL mit PostGIS)

s allgemeine Speicherbereiche fir Dateien {z.B. Rasterdaten)

+ Fachkonfigurations-Terminalserver

+ Software zur Erstellung von standardisierten Geodatendiensten (ESRI ArcGIS-Server und
deegree}

+ DiensteManager zur Administration von Diensten und zur Hersteliung der Daten-Dienste-
Kopplungen (Eigenentwicklung des LGV)

¢ Eine Absicherungsschicht der Dienste iiber geeignete Schnittstellen (geplant Basic
Authentification)

s Remote-Zugang zur Konfiguration und Erstellung von Geodatendiensten Gber den
Fachkonfigurations-Terminaiserver

» Geoproxy als Schnittstelle zur Veriffentlichung von Geodatendiensten im Internet

s Geowebcache

Die vom LGV Hamburg betriebene Infrastruktur muss um Komponenten/Funktionalititen erweitert
werden, um einen geeigneten gemeinsamen Betrieb mit GecBremen zu ermbglichen. Dabei werden
alle Komponenten soweit moglich in separate Bereiche geteilt, um den Zugriff auf die

Konfigurationen des anderen Vertragspartners zu verhindern. Es ist grundsétzlich untersagt, Zugriff




auf die Konfigurationen des anderen Vertragspartners zu nehmen, es sei denn es wird ausdriicklich
gewiinscht (bspw. im Supportfall}.

Dies soll durch folgende MaRnahmen sichergestellt werden:

¢ Einrichtung einer separaten Bremer Tomcat Instanz flir deegree

» Einrichtung einer separaten Bremer Datenbank Instanz PostgreSQL

¢ Einrichtung des DiensteManagers zur Nutzung fiir Bremer Dienste

» Einrichtung einer eigenen Domain {geodienste.bremen.de)

s Nutzung des Geoproxy zur Bereitsteliung Bremer Dienste im Internet

¢ Freigabe von Verzeichnissen zur Veréffentlichung von Daten {iber ArcGIS-Server

Die Leistungsfahigkeit der Gber das Verfahren versffentlichten Geodatendienste orientiert sich an
den durch die INSPIRE-Richtlinie vorgegebenen aktuellen Anforderungen an Leistung, Kapazitat und
Verfiigharkeit.

Anderungen an der bestehenden Infrastruktur geschehen wie unter ,Organisation” beschrieben, in
beiderseitigem Einvernehmen.

Jeder Vertragspartner ist selbst fiir seine Geodaten und deren Inhalte verantwortlich, die iiber dieses
Verfahren veriffentlicht werden.

Es gelten die Service Level Agreements {SLA) aus den Dataport-Vertrédgen zum Technischen
Verfahrensmanagement ({TVM) der Geofachdatenserver {Die aktuell giltigen SLA finden sich in einer
Anlage).

Pflichten Auftragnehmer {LGV Hamburg):

e Der LGV Hamburg gewihrt den durch GeoBremen zu benennenden Persanen
Fachkonfigurations-Zugang zum Verfahren.

* Ebenfalls fungiert der LGV Hamburg als Ansprechpartner gegeniiber externen Dienstleistern.

s Eswerden Ansprechpariner fiir den Support und die im Punkt Organisation beschriebenen
Gruppen benannt.

Pfiichten Auftraggeber (GeoBremen):

GeoBremen benennt Ansprechpartner fir die Fachkonfiguration und Mitglieder der im Punkt
Organisation beschriebenen Gruppen gegeniiber dem LGY Hamburg,

Supportleistungen

Der LGV Hamburg bietet zur Problemi@sung den Bremer Fachadministratoren technischen und
fachadministrativen Support. Die Leistungen des LGV werden nach Aufwand anhand einer
Teilleistungsaufstellung gemal Anlage 4 quartalsweise abgerechnet. Der zugrunde liegende
Stundensatz ergibt sich aufgrund unterschiedlicher Qualifikationen des eingesetzten Personals aus
dem Mittelwert der Preise der Ziffern P12.1.2, P12.1.3 und P12.2 des Preisverzeichnisses des LGV.
Unabhangig davon gilt fiir diese Vereinbarung ein reduzierter Stundensatz vo




Dieser wird bei zukiinftigen Anderungen am Preisverzeichnis angepasst und bildet dann die Basis fiir
die Abrechnung. Fir die von LGV im Rahmen dieser Vereinbarung erbrachten Gesamtaufwinde gilt
eine Obergrenze von 8.400,-- Euro pro Jahr zzgl. Mehrwertsteuer,

Inbetriebhnahme:

Fur das vierte Quartal 2016 wird die Nutzung eines gemeinsamen Verfahrens in einern Testbetrieb
geplant und umgesetzt. Der Testbetrieb dient der Erprobung technischer Méglichkeiten. Ebenfalls
getestet wird die Migration Bremer Dienste in das gemeinsam genutzte Verfahren. Es werden
geeignete technische und organisatorische MaRnahmen vereinbart und implementiert, um das
Verfabren von einem Testbetrieb in einen fiir beide Vertragsparteien geeigneten dauverhaften Betrieb
zu Oberfohren,

Abnahme:

GeoBremen nimmt die Leistungen des LGV Hamburg bis spatestens zum 31.12.2016 nach folgenden
Kriterien ab:

1. Der Bremer Zugang fiir die Fachkonfiguration des Verfahrens soll von mindestens drei
Basis.Bremen Arbeitsplatzrechnern bei GeoBremen méglich sein. LGV unterstiitzt die
Zielerreichung nach besten Moglichkeiten. Mindestanforderung ist der Zugang tiber
Leihlaptops des LGV in das FHHNET.

2. Fir die Daten-Dienste-Kopplung muss der Zugang zum Bremer Metadatenkatalog unter
metaver.de mglich sein.

3. Die iiber das Verfahren veréffentlichten Darstellungs- und Downloaddienste mdassen, um die
INSPIRE-Kenformitdt iiberpriifbar zu machen, die technischen Kriterien einer INSPIRE-
Testsuite (2.B. Testsuite GDI-DE) erfiillen kénnen, insbesondere missen die Dienste aus dem
Internet erreichbar sein.

Organisation:

Es findet ein regelmaRiger fachlicher Austausch der Fachkonfigurataren des Verfahrens beider
Vertragsparteien statt, mit dem Ziel die gemeinsame Nutzung des Verfahrens abzustimmen. Bei
Fachkonfiguratoren handelt es sich um diejenigen Personen, die das Verfahren nutzen, um Geodaten
iber Dienste im Internet zu verdffentlichen.

Fir die Weiterentwicklung der gemeinsam genutzten infrastrukturkomponenten und Software wird
ein mindestens zweimal im Jahr stattfindender Jour Fixe vereinbart, an dem mindestens die
benannten Fachkonfiguratoren teilnehmen, In diesen Treffen werden Weiterentwicklungen oder
Anderungen am gemeinsamen Verfahren erarbeitet und der Steuerungsgruppe empfohlen.

Die Steuerungsgruppe besteht aus jeweils zwei festen Mitgliedern pro Vertragspartner {Leitung der
Behdrde und dem Verantwortlichen filr dieses Verfahren). Die Steuerungsgruppe entscheidet in
beidseitigem Einvernehmen liber diese Weiterentwicklungen und Anderungen, sofern diese
Auswirkungen auf den Betrieb einer Vertragspartei haben. Liegt kein beiderseitiges Finvernehmen
vor, 50 entscheidet der LGV.




Kosten:

In Anlehnung an die Kostenverteilung fiir den Betrieb der GDI-HH zwischen Hamburger Dienststellen
wird dieser Modus auch fiir die jahrlichen Bremer Kosten angewendet, d. h. Bremen wird wie eine
Hamburger Behérde, jedoch ohne den Basislastzuschuss der Hamburger Finanzbehorde, betrachtet.

Das Land Bremen wird demgemaB entsprechend der Anzahl der grafischen Arbeitspldtze und der
Gesamtzahl der Bildschirmarbeitspldtze im Verhdltnis zur Gesamtheit der Hamburger Behdrden
bewertet.

Anhang 2 gibt die Berechnung des Bremer Kostenanteils in allgemeiner Form wieder. Die als Anhang
3 anliegende Excel-Tahelle gibt exemplarisch die bereits ermittedte Kostenverteilung fiir 2017 wieder.,
Diese enthdlt Angaben zur Anzahl von graphischen Arbeitsplatzen und zur Anzahl von
Bildschirmarbeitsplatzen in Bremen und Hamburg und die darauf basierende Kostenverteilung.

Die Rechnungsstellung erfolgt durch LGV jdhrlich zum 1. Marz.
Gewahrleistet wird die Priifbarkeit der Rechnung durch die Bereitstellung der Unterlagen zur
Kostenaufstellung und zur Kestenverteilung.

Der initiale verbindliche Leistungszeitraum belduft sich ab dem 1.1.2017 auf vier Kalenderjahre, der
geplante Leistungszeitraum wird offen gelassen. Zur Verbesserung der Planbarkeit wird vereinbart,
dass sich der verbindliche Leistungszeitraum jeweils um ein Jahr mit Ablauf eines Jahres verldngert,
sofern LGV keine anderslautende Erkldrung abgibt.




Anlage Nr. 2
Berechnung des Bremer Kostenanteils

Der Bremer Kostenanteil Kg wird durch die foigende Formel ermittelt:

wobei Kdie Gesamtkosten, Gy, Gy die Anzahl der grafischen Arbeitsplatze in Hamburg bzw.
Bremen und By, By die Anzahl der Bildschirmarbeitspldtze in Hamburg bzw. Bremen sind.
Der Faktor W ist die Summe der Gewichtungsfaktoren der einzelnen beteiligten Dienststetlen,
wobei Bremen als einzelne Dienstelle betrachtet wird.

Gp und Bpdie stellen Anzahl der grafischen Arbeitsplitze, respektive der
Bildschirmarbeitsplétze in einer Dienstelle D dar.

Fiir das Jahr 2017 sind die Parameter wie folgt bestimmt:

[ Parameter We_r'i

Jahrlich zum 31. Oktober werden die Parameter G, Bp durch Geolnformation Bremen bzw. die
Parameter G, By durch LGV Hamburg fiir den jeweiligen Verantwortungsbereich erhoben, Eine
Anderung des Parameters X bedarf der Zustimmung durch Geolnformation Bremen.




Anlage Nr. 3 (gemeinsam mit Architekturskizze)

Anmerkungen zur Architekturskizze FDS OS + FDS ESRI + Reverseproxy-Server

b 4

"2
*3
*4
*5

*6

*7

*8
*9
*10
1

*12

*13

*14

*15
#16
*17

*18

Zugriff auf publizierte Dienste /Anwendungen per http:

. OGC-Dienste (WMS, WMTS, WFS-T, WPS,...}

o Atom-Feeds

. JasperReports

s Druck-Dienste

. weitere Webanwendungen

ReverseProxy zur Adressiibersetzung (in Perspektive auch Capabilities Proxy)

gemapptes Laufwerk mit Schreibzugriff

Zugriff von OGC-Diensten {u. a. WFS-T} bzw. anderen Anwendungen auf Geodatenbank. Die
per WFS-T (ibermittelten Geometrien miissen zur Laufzeit per WMS visualisiert werden.

Besonderheit 1: DB Fortflihrung wird auch fiir Auskunftszwecke genutzt.
Besonderheit 2: Verbindung muss sowohl von Tomcats als auch vom Webserver moglich sein

Asynchrone Datenreplikation; diese muss individuell kanfigurierbar sein, da bestimmte DBs/
DB-Tabellen nur in DB Auskunft / DB Fortfithrung vorliegen.

Lese- und Schreibzugriff auf gemappte Laufwerke, 2.B. zur Ansicht von Logdateien, Anpassung
von xml-Dateien zur Konfiguration von deegree-Diensten, Einspielen von Geodaten ...

Gleichzeitiger Zugriff van mehreren Clients per RDP auf Fachkonfigurations TS

Fortfiihrung der Geodatenbanken; Datenbankadministration (Einrichten von Benutzerkonten,
DB-Backups, Trigger erstellen, DBs anlegen, ...}




*19 Lesender und schreibender Zugriff auf DB von FME Desktop
%30 -

*21 .

*22 -

%3 .

*34 -

*25  Lesezugriff von ESRI' WMS auf PostgreSQL

*26 -

37 -

*28 Lesende und schreibende Zugriffe vom Anwendungsserver auf Internet-Ressourcen: FTP Server,
WHMS, WFS, Schemadateien, ...

*28 -

*30 -

[Stand: 03.02.2017]
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Anlage Nr. 4

Seite 4




Anlage Nr. 5a

Service Level Agreement fiir das Verfahren Fachdatenserver

Open Source aus dem aktuell giiltigen Vertrag V8896 mit Dataport



Anlage Ja zum VE89G6-1/2610000

dataport

o

Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Fachdatenserver Opensource im
Rechenzentrum

Allgemeiner Teil (Teil A)

fiir

Landesbetrieb Geoinformation und Vermessung
Neuenfeider Stralie 18

21108 Hamburg

nachiolgend Auftragoeber

Version: 2.1
Stand: 14062013
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliellich Hardware und systemnaher
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfiigung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dariber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zusténdigkeiten vom Aufiragnehmer und vom Auftraggeber, sowie
die verainbarten Laistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes
Diese Anlage enthilt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowle
Ubergangshestimmungen,

Leistungsbeschreibungen [(Kapitel 3): Inhallliche Beschreibung der-bereitgesteliten
Rechenzentrumsleistungen sowie der fr einen reibungslesen Betrieb erforderlichen Dienstleistungen,
Bestandieil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustindigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Erlauterungen s. Pkt
5.1).

Lelstungskennzahlan {Kapitel 4): Definition von Laistungskennzahlen und ihrer Messverfahren (z. B.
Verflgbarkeit oder Reaktionszeiten), Festlegung von Betrisbs- und Servicezeiten und Vereinbarungen
Uber dig zu erreichende Leistungsqualitét (Service Level Objsctives).

Efauterungen {(Kapitei 5)

1.2 Leistungsgegenstand

(Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgameinen Leistungen werden hinsichtlich der Leistungsqualitit und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

20.04.2012 Service Level Agresment RZ-Befrieb Seite 4 van 18
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens
Dig Beschreibung des Fachverfahrens und der zu Grunde liegenden Lésung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelien Prozess. Es ist die Aufgabe des
Changemanagemaeants sicherzustellen, dass standardisierte Vorgehensweisen zur Durchfizshrung von
Verénderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements fiir den
Rechenzentrumsbatirieb.

2.2.1Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimm¢ mit Abschluss dieses Vertrages allen Anderungen an der Hardware, am
Betriebssystern oder in den systemnahen Diensten, die die integritat oder Verfugbarkeit des Verfahrens-
oder des Services nicht berilhren zu.

Aifaaban, und Zusidndigkeiten Aufirag: Atftrag
nEnmer geve

Prisfung des Anderungsbedarfs v,b 8

Durehfihirung in siner Testumgebunyg eingchiieliich der Dokumentation, wenn Im Y.D LB

Leistungsumfang enthaiten.

Umsetzung der in der Testumgebung geteststen Anderungen in der ' v.b LB

Produkdionsumgebung im veriraglich festgele gien Wartungsfenster und Erglnaung der
Systemdokumentation

Anpassung der Verfahrensdokumertation, soweit dies durch eine Anderung v.b LE
erforderich wird
20.042012 Service Level Agreement RZ-Betrieb Seite S von 19
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2.2.2 Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fir alle Anderungen, die die Integritit oder Verfigbarkeit des Verfahrens- ader des
Services berlihren die jeweflige Zustimmung des Aufiraggebers ein. Dies gilt auch fir Anderungen an den
Verfahren und Services sefbst.

Aufgabenund Zuaznoigkeiten Aulttag Auflrag-

nenmer g‘aber
Emittlung des Anderungshedarts durch den Aufiraghehmer oder Beauftragung durch v,D V.D
den Auftraggeber. :
Bei Ermittlung des Anderungsbedaris durch den Auftragnehmer wird dem Aufiraggeber V,D LB

oder seinen Beauftragten ein Anderungsantrag schriftiich oder per E-Mai zur
Zustmmung tibsrmittsit

Durchfithrung von genshmigten Anderungen in siner Testumgebung {sofern beauftragh) v.D i.B
einschiiefllich der Dokumentation des Aultraggebers unter Beriicksichtigung der in
Beauftragung enthaltenen Dringlichkelisangsbe.

Mitteilung der Testergabnisse (Testdokumentation und Stellungnahme) an den v,D LB
Auffraggeber oder seinen Beauftragten, ;

Der Auftraggeber fihrt den Test in der Testumgebung (sofern beauftragt) chirch und B v.D
beaufiragt die Umsetzung der Anderungen in der Produktionsumgebung schriilich oder

per E-Mail,

Abstimmung des Umsetzungszeitpunktes und gaf. notwendigen Wartungsfenstars mit V.D i, B
dem Auftrepgeber pder seinan Beauftragten.

Durchithrung der Anderungen in der Produktionsumgebung und Erganzung der Vv, b 8
Systemdokurentation.

Der Auitraggeber fhrt Tests In der Produktionsumgabung durch und erldért die LB | V.D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mall, etc.).

Anpassung der Verfahrensdokumentation, soweit dies durch eine Andertng Vv,.D LB
erforderiich wird.

2.2.3Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird vereinbart, dass das System in der
existierenden Form genutzt werden soll. Fiir Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Aulomatisierte Verfahiren, die der Aufiragnehmer in eigener Verantwortung betreibt, werden
vor ihrem ersimaligen Einsatz oder nach Anderungen getestet und freigegeben,

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowoh! in Papier- als auch in Textform
{Fax, E-Mail, etc.) erfolgen, m Falle von umfangreicheren Systemen kann ein Freigabeprotokoll neben
dem reinen Einverstandnis zudem z.B. foigende Parameter festhalten:

=  Konfigurationsstinde
s Zusammensteilung und Bezaichnung der Datenbanken
+ Benutzerhandbicher, technische Dokumentation

2.3 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagien Leistungen erfolgen auf Anforderung des Aufraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Avfiraggebers erforderlich, die grundsstzlich in einer
besonderen Anlage geregeit sind.

20.04.2012 Service Lavel Agreement RZ-Batrieh Seite G won 18
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2.4 Kindigungsmodalititen

Bei Beandiguny der Vertragsbezishung sind vom Auftragnehmer innerbaib von 6 Wochen nach Zusteliung
der Klindigung dem Aufiraggeher die Unterlagen zur Verfigung zu stelten, die erforderich sind, um den
Geschéftsbetriob unter gedinderten Badingungen forlzusetren.

Dazu gehbren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardwase.

Eine aktuelle Aufstellung der flir den Systembaeirieb instalierten Soflware.

Die {Jbergabe der Lizenzunterlagen, soweit der Aufiraggeber Lizenznehmer ist.

Eine akluslle Version der eingesetzien Standardkonfigurationen.

Eine Dokumentation des eingesetzien Datensicherungssystems.

Eirr Exernplar einer aktuellen Datensicheriung bzw. gines Datenexportes.

Die Dokumentation der zu dem Zeifpunkt offenen Probleimmeldungen und Aufirdge.

Jeweils eine Kopie der dem AG zuzuordnenden Handbiacher, Hand-Outs und Dokumeniationen.

Am Ende des letzten Tages des Vertrages bzw. der tatséchlichen Nutzung der Systeme sind vom
Auftragnehmer an den Aufiraggeber zu Gbergeben:

» 8 & ¥ B ¥ v

» der aktuelle Datenbestand,
der Bestand der gesichertan Daten,
alle dem Auftraggeber zuruordnenden mobilen Datentréger (z. B. installations-CDs,
Sicherungsbander)

Uer Auftragnehmer wirkt auf Wunsch des Auftraggebers an einer durch Vertragsende durchzufihrenden
Migration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowle
Materialaufwendungen und Aufwandsleistungen fir individuelle Abschiuss- und Sicherungsarbeiten
werden vom Aufiraggeber gesondert vengiitet.

Der Auftragnshmer verpflichtet gich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programms in seiner Systemumgebting zu Wschan.

20.042012 Servics Lavel Agreement RZ-Betriah Seite 7 van 19
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3 Leistungsbeschreibung

Far den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Auftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration {Host, Server,
Betriebssystem, betriebssystemnahe Software, Platten efc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlielllich auf unterstiitzten Plattfformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmaBig eine Veréinderung der infrastruktur / Plattform. Um den
laufenden Batrieb zu sichern, werden diese Veranderungen fiir den zentralen Teil nach MaRgabe des
Auftragnehmers realisieit. Dies wird im Rahmen der Regelkindigungsfristen angekiindigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Verfahren und Komponenten rechizeitig an
diese veranderten Anforderungen anzupassen.

3.1.1 Rechenzentrum

Der Aufiragnehmer stelkt flir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Fliche und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfigung. Die
RZ Infrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Befrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmalinahmen {fr die Systemriume Feuerschutz- Isolierung, Brandmeidezentrale,
Durchschaltung zur Feuerwehr, LGschvorrichfungen)

4 Zuiritskontrolie und Uberwachung in allen Gebsudebersichen, Personenvereinzelungsanlage im
Rechenzeéntrum, Einbruchmeldeanlage, Wachdienst (7x24} var Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7. Instaliation und Konfiguration der System-Software

8. Bereitstellung, Betrieb und Wartung der erforderlichen Server

9. Téagliche Datensicherung

10. Sachgerechte Lagerung der gesicherten Daten (Datensicherung, Diebstahl- u. Brandschutz)

11. Riicksichern / Wiederherstellen von Daten/Datenbank im Schadensfall

12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv

13. Bereitsteliung und Verwalten von Speichermedien

14. System- und Applikatipnsmaonitoring mit aktiver Prozesstliberwachung

15. Problemanalyse und Stdrungsbearbeitung

16. Einbindung der Infrastruktur in das LAN/WAN, Firewall

17. Automatische [Jberwachung iiber Netzwerk-Management

18. Patchmanagement

19. Virenschutz

20042012 Sarvice Level Agresment RZ-Betrieb Seite 8 van 19
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fUr die Leistungserbringung erforderdichen Komponenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. lrtemet Providers.

Aufgabenund Zustandakeiten Aufirag-  Aufrag-

nehmer neber

Speziftkation der fir die .Ne&werkkommumka sriordenichern Protokolle und 8,1 v, D
Kommunkations-Forts {Kommunikations-Matrix}

Beaufiragung und Umsetzung der Netrwerkfralschaliungen fr Metzverbindungen, die v,D {
in der Verantworlung des Auftragnehmers liegen

Beaufiragung von Netefreischaltungen fiir Netzverbindungen, die nicht in der B.i v.D
Verantworlung des Aufiragnehmers fegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Aufragnehmer stellt fir die im Teil B spezifizierten Services zugesicherie Ressourcen bereit,
Zugesicherte Ressourcan werden durch Leistungsparameter baschrieben.

Es werdan zwel verschiedene Konfigurationen der Plaitform unterschisden (gilt auch far virtuelle
Systeme);

+ Fest zugewiesene Systemressourcen: Dem Auftraggeber steher die Systemressourcen zur
ausschiisBlichen Nutzung zur Verfugung. Die Dimensionierung muss dabei den geplanten
Spatzen-Beiastungen enisprechen. Die Konfiguration und Ressourcen der ginzeinen Systeme sind
im Anhang angegebsn und stehen dem Aufiraggeber exklusiv zur Verfligung.

stes sen: Hardware und gaf. Software wird von mehraren
Auftraggebern genutzt. Far den Spﬂzen!ammgiemh kénnen die Lastprofile aller beteiligten
Auftraggeber ganziseitlich befrachtet warden,

Zugesicherte Ressourcen fir Windows und UNIX
Die Leistungsbeschreibung beschreibt die jewsils bereitgestellten zugesicherter Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
+« Héghe der zugesicherten Leistung {CPU-Kernia)
+  Zugesicherter RAM Hauptspeicher
« Zugesicherte Speicherleistung (fir Daten und Frogramme)

1 sistungselnheitan zu zugesicherten Datenbankleistungen
Héhe der zugesicherten Lelstungen {CPL-Kerne)
Zugesicherter Hauptspelcher

Anzahi instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fir die Datenbanken)

» & & W

Leistungseinheiten zu zugesicherten Speicharleistungen
« Bereitgestelle Speicherisistung in GR pro Jahr

20042012 Service Level Agreement RZ-Belrieb Seite 9 von 18
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3.1.4 Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Aufiraggebers ab.

Die einzefnen Aufgaben und die Verteihung der Zusténdigkeiten sind wie folgt geregel;

| Aufgaben und Zustandigieiten Auftrag-  Auftrag-
nehmer | geber
informationsbereitstaliung vor: relevanten Normen, Anwendungsarchitekturen und LB v.b
Projektinitiativen
Abstimmung der applikationsrefevanien Telle des Technologlepians mit dem : V. |
Aulteagpeber (intfial und bed erforderdicher Andenung)

3.2 Bereitstellung

Bereitstellung umfasst glle Maltnahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw. Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten sind wie folgt geregelt:

3.2.1Systeme im Rechenzentrum
Adfgaben Lind Zistandigkelen Auflrag-  Avftreg

nehmer  geber

Erweiterungen der technischen infrastrukiur v,D. B 1
Bereitsteflung der neuen { zusatzlichen Ressourcen (Ssarver, Platten eic.} gem3 Teil B v, D I

Installation und Konfiguration von Hardware, Betrigbssysiem und betriebssystem naher v,.D I
Software (z.B. Middieware) inkl. Einfichtung notwendiger User-Profile und
Zugriffsmechanismen, Installation von Komponenten zur Ubstwachung und Steuerung
des Systerns und fOr die Ausgéstaltung des Backup

Burchiithrung der Datenmigration im Zusammenhang dem Austausch von v, D |l
Systemkamponenien, Ausgenommen sind Datenmlgra’nonen in Folge einer
Neuimptementierung oder Plattformenigration.

Durchilihrung gesignater Tests bel allen installationen, Umziigen, Erweiterungen, v, D |
Verdnderungen der systemtachnischen Infrastrikiur

3.2.2Systeme in den Raumlichkeiten des Auftraggebers

Die Aufsielung von Systemen in den Raumlichkeiten des Auftraggebers ist moglich. Die inhaltliche
Ausgestaliung kann dem Teil B entnommen werden.

Fe i b
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3.3 Betrieb und Administration

Leistungen fiir Batrieb und Administration sind alle MaBnahmen, die im Zusarmmenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Scftware)
erbracht werden, um einen relbungslcsen Betrieb sicherzustellen, Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.3.1 Basisbetrieb
Ersiellung, Pflege und Bereitstellung Babiebshandbuch (BSI-Grundschutz) v.D B,
inhaitliche Abstimmung des Betriebshandbuchs mit dem Aufiraggeber ¥, D Bl
Steuerung und Ubarwachung der Systeme. Proaktives Erkennan und V,D I
Vermeaiden von Stdrungen
Uberwachung der einzelnen Komponenten auf wesentfiche Kenngrofien wis CPU v,D |

Auslastung, Performance, Speicherressoursan Und Swranzeichen dureh Einsatz
entsprachender System Monkoring Tools.

Sammiung und Ubsermitiung von Kenngrdhen fur die Anfertigung von Berichten v,.D I

Beseitigung von Stdrungen, Restart/ Recovery von Sysiemkomponentan urder v.D I
Einhzltung der Eskalationsverfahren

Antwort auf Anfragen zu Starungen und Problemen beim Kunden v.D [
Durchfihrung von Diagnoseprozeduren entsprechend der Betrisbsanweisungen v.D !
Benennung miglicher Produkiverfnderungen zur Leistungsoptimierung oder v,D ]
Kostensenkung far den Auftraggeber -

Durchfuhrung und Koordination von Konfigurationsmeanagement und Change v.D I

Managsment fir alie betrisbsrelevanten Bereiche

3.3.2Backup & Recovery

Abhangig von der gewihlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustindigkeiten im Teil B
beschrisben.

Adfgaban und Zystandigkerten Auftrag-  Auftrag-
nehmat geber
Definitton von Backup Anforderungen und Aufbewahrungszeitrdumen I v.D
Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern e I
Implementierung der System- und Datenbanks/cherung , v.D B,I
Durchfshrung der Datensicherung von System- Lnd Applikationsdaten entsprachend v,D I
der festgelegten Verfahranswalse (dezentral mit Unterstitzung des Auftraggebars) ]
Durchiihrung von Recavery MaRnahmen entsprechand der bestehenden Richtlinien vV.D !

3.3.3User — Administration

Aufgaben und Zustandigketan Aufirag- Aufirag-
fiehmer geber
Berelistellung der Auftraggeber relevanten Informationen und Vergehensweisen, die fir i.B V.D
das Berechligungskonzept erforderlich sind 4
Definition von Richtlinien fiir Administration (Berechtigungskonzept) 2 v.D |
20.04.2012 Sarvice Level Agreament RZ-Betrieb Seits 11 von 10
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Aufaaben und Zustandigketen Auftrag: Paifran-

nekmer qabef

Baauftragung von Berechtigungstinderungen mit Bereiistellung der im Rahmen dag i v
Berechtigungskonzeptes definierten administrativen Daten (z. B. Personalnurmmer,
erforderliche Berechligungsstufe) bei neuen, geanderten und ausscheidenden
Benutzem.

Einrichten und Verwattung von Zugriffsberechtigungen von Anwendem for die o v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tétigkeiten nach Abistimmung {z. B, v,D 1.8
Statistik User neu, gedindert, gesmlf;lr verschiedene Systeme / Plattiormen) ; «

31.3.4Datenbank und Middleware Administration

Aufgaben und Zustandigketen Alltrag Auftrag-

mEhmet geber

Bereitsteliung der Vorgaben flr das Anlegen, Upgrade und Refresh von Datenbanken v.D i
und Middlewara Komponenten

Bereilstellung aller erferdarichen Informationen ung Quellen (Catentriger} zur LB ¥,D
instatiation und Wiederhersteliung der Datenbank- und Middlewarskomponenten '

Erstinstallation, Upgrade und Refresh von Daterbanken und Middieware v.D §
Pflege von Belriebsdokumentationen v.D
{berwachung und Steuerung der Datenbank-Systeme, Transaktionsmenitors und v. D
Middleware-Kamponenten

Speicherplatzﬁbew&achung der Datenbanken und Middisware g v, D

Mitteilung bei erforderdichen Speimemiatzwai'terungen mit finanziellen Auswirkungen v.R L
an den Auftraggeber

Beseitigung von Sibrungen bei aufiretenden Datentankproblemsen im Betriab und v.D &
Ergreifen von Gegenmalinahmen im Storfal :

Einleitung des vereinbarien Eskalaficnsprozesses v,D I
Einspielen van Patches v.D |
Wartuny der Dateribank 1 wD

3.3.5 Applikations-Betrieb und Administration

Grundséiziich egt das technische Varfahrensmanagement beim Auflragnehmer. Das technische
Varfahrensmanagement beinhaltet die systemtechnische installation, die Konfiguration und das
Fatchmanagement des Verfahrens, gemaB der vorn Auftraggeber {oder von ihm beaufiragten Dritten)
vorgegebenen und bersitgestellten Installationspakete und Anweisungen (z, B. Aysfilhrung von
Setupprogrammen und Konfigurationen nach Checklisten),

= Das Technische Verfahrensmanagement ist erfillt, wenn die Fachanwendung und ggf. definiene
Programmielie starien.

» Ggf notwendige Vor-Ort-Einsdize des Software-Herstellers (z. B. wann die oben genannten
Voraussetzungen nicht erfiill sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwiinde tragt der Aufiraggeber.

+« Instaliaticnsleistungen im Rechenzentrum des Aufiragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers milssen von ginem Mitarbsiter des Aufiragnehmers begleitet warden. Dig
Begleitung durch sinen Mitarbeiter des Auftragnehmers wird gesondert in Rechinung gestellt.

Weitere | eistungen fiir den Applikations-Betrieb und der Administration werden im Tsil B beschrieben.
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3.3.6 Batch-Betrich
Sofern diese Leistungen anfallen, werde diese im Tell B beschrieben.

3.3.7 Erneuerung und Ergdnzung

Technologische Erneusrungs- und Erganzungsieistungen sind alle MaBnahmen im Zusammenhang mit
der routinematigen Modamisierung der [T-Infrastruktur, mit deren Hilfe sichergestelit wird, dass alle
Systemkomponsenten euf dem akiuellen Stand der technischen Entwicklung fily brancheniibliche
Technologieplattformen erhalien werden. Die einzalnen Aufgaben und die Vertefiung der Zusténdigkeiten
sind wie folgt geregelt:

Arigaben und Zustandigkensn Auftean Auftrag

nighmer geher

Einflilrung von Richtlinien und Verfahrensweisen fr Emeuemngeﬁ uﬁd Eréam.ung v,.D LB
einschiielilich Vorgaben fir Emeusrungazyiden fir eingesetrts Hardwars- und

Softwarekomponaenten

Zustimmung zu dan ersteliten Richtlinien fir Ernsuerung und Erganzung B v,D
Ersatz/Nachrustung vor Hardware und Software unter Verwendung geeigneter neusr v.D 1,8
Technaloglen

3.3.8Wartung und Pflege

Um samiliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastrukiur im
Rechenzentrum in ginem - guch vom Hersteller unterstitzten — Zustand zis halten, fihrt der
Auttragnehmar kentinuierlich Verbesserungen und Andsrungen durch. Dazu gehiren;

Wartungsarbeiten:

Ciese dienen der Erhaltung der Betriebsfahigkeit der elngesetzten Mardware. Der Auftragnehmer betreibt
grundsatriich Systems, deren Komponenten (Betriabssystem, Datenbanken, ete} beim Harsteller unter
Wartung sind.

Softwarepfiege:

Die Softwarepflege dient der Verbesserung eines Softwareproduktes in Bezug auf die Funktionalitat und
Performance {Release) oder auf Grund von Fehlerbehebung {Pafch).

Arbeiten, die im Rahmen der Wartung eder Softwarepflege vom Auflragnehmer erbracht werden, filhr der
Auftragnehmer innerhalb der normnalen Blroarbeiiszeiten bzw. innerhelb der vereinbarten
Wartungszeitfenster durch. Dies gitt fir Eingriffe, die die Nutzung des Service nicht ibermafig
beeintrachtigen. Dar Aufiragnehmer entscheidet eigensténdig Uber den Einsetz von Releases oder
Patches, die vom Hersteller angaboten werden.

Arbeiten in der RZ-Urngebung, die mit Einschriinkungen flr den Auftraggeber varbunden sind, werden iri
den vereinbarten Wartungsfenstern vorgenommen und mit dem Aufiraggeber abgestimmt.

Widsrspricht der Auftraggeber siner vom Auftragnehmer empfohienen WarlungsmafRnahme und entstehen
dadurch Mehraufwéinds, s¢ sind diese vom Auftraggeber zu tragen.

Die Verantwortlichkeiten fOr die einzelnen Wartungsaufgaben sind wie folgt geregsit:

Avfgabean und-Zislandigkeder Aufirag=  fultrad-
nahofer peber
Definition von Richiinien und Verfalwensweiser fiir Wartung und Reparalur, Einspialen v.D |
van Paiches und Releasewechset
Priifiung der Relevanz von varffentlichten Service Packs, Firmware, Paiches eto. v.D |
20.04.2012 Service Level Agreement RZ-Batrieb Seite 13 von 19
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Adfgaben lind Zustandigketen Aufrag- Auftrag-
nehmer geber

Planung von systemspezifischen Wartungsarbetten v,.D |
Durchfuhrung von exemplarischen Tests vor der Ausilihung systemspezifischer v.D 1
Wartungsarieiten

Ausfilhrung systemspezifischer Wartungsarbeiten (z. B_ Installation von Service Packs, v.D I

Firmware, Patches und Software Maintepance Releases)

Planung und Abstimmung von Releasewechseln mit dem Aufiraggeber (insbesondere v.D B
Applikationsexperten etc.) 3 |

Genehmigung von Releasewechseln hinsichilich der Kompatibilitat mit Systemen / v B
Amwendungen, die unter Verantwortung des Auftraggebers betricben werden.

Durchfihrung der Software-Distribution bei Release-wechsel; Versionskontrolie aller v,D I
installierten Software Produkte einschliefilich Anpassung der Schnitistellen der
betroffenen Anwendungen, die.vom Auftragnehmer betreut werden

Vorbeugends HW-Wartung entsprechend der Herstelleremplehlungen v.D i

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers cder beaufiragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstiitzungszweckan, libar nicht-
dedizierte Kommunikationskznale zugreiten.

JFernzugriff ist der Oberbegriff fir die im Folgenden dargestellien Fallarten:

« Femwartung :
Eine Fernwartung setzt eine administrative Tétigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschlisftlich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht.

» Fernunterstiitzung
Die Fernunterstiitzung steilt einen ,nur sehenden” Fernzugriff, ohne direkte Kontrollmaglichkeit des
Systems, dar.

» Fernbedienung
Mit Einverstindnis des Nutzers kann die Fernunterstitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Gbernimmt die aktive Steuerung wahiweise mit dem Rachteprofil des
Nutzers oder ~ nach dessen Abmeldung —mit einem auf dem Zielsystem hinterlegtem
Fernbadienungs-Account.

Der Fernzugriff von Mitarbsiter des Auftragsnehmers auf zu betreuende Systema erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am MaRstah eines hohen
Schutzbedarfs,

Der Fernzugriff von beauftragten Dritten kann ausschligBlich Uber eine vom Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und Infrastrukturiésung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am MaBstab eines hohan Schutzbedarfs arfolgen.

Voraussetzung fir die Einrichtung eines Fernzugriffs fir Dritte ist der Nachwsis, dass durch den Zugriff
Dritter keine Gefahr fir die Sicherheit der Daten und Ressourcen hingichtlich der Vertraulichkeit, Integritat
und Verfligbarkeit entstehen.

Prifung und Freigabe des Nachweises erfolgt durch den ITSB des Auftragnshmers.
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Details zum Fernzugniff und zur Femwartung, Fernunterstdtzung und Fembedienung sind ggf. im Teill B
geregelt,

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewidhrigistet, dass die Anwender des zeniralen Verfghrens Gher einen Zugang zum
Landeshetz oder einen mit dem Auftragnehmaer abgestimmten, gleichwerltigen Anschluss verfiigen.

Der Auftraggaber stellt efne fiir den laufendsn Betrieb ausreichend performante Metzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Eine Leistungskennzah| ist gine Maflzahl, die zur Qualifizierung einer Leistung dient und der eina
Vorschrift zur quantitativen reproduzierbaren Messung einer Grélle oder Vorgangs 2u Grunde liegt.

4.1.1 Begriffsfestlegungen

Botrishsmedus

Boyriffsdeofinition

Betrisbszait
{unbetreuter
Betrieb)

Die Betriabszeit ist der Zeitraum, in der die vereinbarten Ressoureen vom Auftragnehmer zur
Verfligung gestellt und automatisiert Gbsrwacht wanden,

Sarvicezelt

Sernvicazeiten beschreiben Zeitraume, in denen definierte Ser\rioes Zur Verftigung steht.

Supporizeit
{betreuter Betrieb)

Die Servicezeit ,Supporizeit {betr-euter- Betrieb)® beschreibt die Zeitréume, in denen die
Ressourcen vom Auftragnehmer bedient und Stdrungen und Anfragen bearbeitet werden.

Wartungsfenster

Regeimahiges Zeitfenster flir Warlungsarbeiten an den Systernen. in dem die Systeme nicht
oder nur eingaschrankt fir den Auftraggeber nutzbar sind.

Solite in Sonderfillen ein griieras oder weiteres Wartungszeitfenster beansprucht warden,
s0 erfolgt dies in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begriindeten Fallen die Durchfiihrung von VWartungsmaBnahmen einschranksn. Der
Auftragnehmer wird in diesen Fallen unverziglich Gber sich ggf. deraus ergebenden
Mehraufwand und Folgen informieren.

verfligbarkeit

Prozentualer Anteil an elner zugesagten Servicezelt (2. B. ,Supportzeit betreuter Betrieb™)
innerhalb eines Messzeitraumes, i der die beschricbenen Komponenten for den
| Auftraggeber nutzbar sind. '

> ungeplante Ausfallzeiten [#4]

Verfugbark 2it =1- — 5
Supportzet (betreuter Retrieh) im Messzeitraim (Tabr) [4]

Ausfallzeit

Die Ausfalizeit ist die Zeitspanne, die nach Eintitt der Nichtverfugbarkeit wahrend der
zugesagten Servicezeit vergeht, bis ein System (bzw. Systemeluster) mit allen Komponeriten
wieder flr den Regelbetrieh zur Verfligung steht. Gemessen wird die Ausfalizeit in Stunden
innerhalb der verainbarten Servicezaiten.

Reaktionszeit

Die Reaktionszelt ist die Zeitspanne innerhalb der verelnbaren Senvicezeiten zwischen der
Fesistellung einer Storung durch den Dienstleister bzw. Meldung einer Stérung durch dsn
Auftraggeber (ber den vereinbarten Weg ({Service Desk} bis zum Beginn der
Storungsbeseitiguny. Die Reaklionszeit beginnt mit der Aufnahme der Storung in das
Ticketsystem des Aufiragnehmers.

Messzeitraum

Der Zeitraum, auf den sich sine Leistungskennzahl bezieht und in dem die tatsachlich
erbrachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
sich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

4.2 Leistungsausprigung

Die beschrichbenen Leistungen sind jeweils in verschiedenen Ausprégungen mit unterschiedlichen

Qualitatskriterien

und Preisen verfugbar, um entsprechend den Anforderungen auf Kundenseite gine

optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen,

o T
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Fur Anwendungen mit nicht definiertem oder verbindlich abgeschlossenem Servicelevel wird zunéichst die
Leistungsauspragung G icstoelegt.

Leistungsausprigung Einsatzgehiet

Typ 1 (Hechstverfighar) Premium Plus Héchste Anl‘ordemﬁgen bezlghich Verfugbarkeit und Prioritat be

Premium Plus der Bereitstetiung, Warlung und Stbrungsbeseitigung firr den
Betrieb besonders geschifiskritischer Systeme.

Typ 2 (Hachverfligbar) Hohe Anforderengen bezixglich Verfligbarkeit und Prioritat bei der

Bereitstellung, Wartung und Stirungsbaseitigung for dan Betrieb

Prami
ia von geschafiskritischen Systemen.

Typ 3 (normale Verfigbarkeit) . Durchschnitiliche Anfords riigen bezaglich Verfigbarkeit und

Standard rlitlers Pricitat bei der Bereitstelleng, Wartung und
Stérungsbeseitigung fir den Produktivhetrieb von Systeman, dis
richt geschaftskrtisch sind.

Typ 4 (einfache Verfigbarkeit) : Niedrige Anforderungen beziglich Verfligbarkeit und Priortat bai

Economy Bereitsleliing, Wartung und Stérungsbeseitigung fir sonstige
Systems

Die Feststeliung der Anforderungen an die Verfligbarkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teit B
festgeschrieben,

4.3 Vereinbarte Leistungskennzahlen
Leistungskennzahlen fir Betriebsleistungen.

1 2 3 4
SLA Klassen Premium Plus Premnlum Standard Economy
Betriabszait : 7 Tage x 24 Stmxlen
{unbetreuter Betrieb)
Supportzeit Mao-Do 06:00 - 17:00 Uhr
{betreuter Betrleb} Fr8.00—15.00 Lihr
Wirtnrnaafenste Di. 19:00 — MI. 06:00 Unhr;
L s Ausnahmen nach Versinbarung
[Reaktionszeit im y ] :
| Stdrungsfail 30 Minuten B0 Minuten 120 Minuten
Zielverfiigharkeit des .
| definierten Services = = B =
Storage- . ! )
Verftigbarkeitsklassen it
(Obligatorisch bei Premium - Premium Standard Standard
RDBMS- Service)

Die Verfugbarkeit wird flr zentrale Anwendungen bis zur Datenibergabeschniltsielle ans WAN [ Intemet
garantier, flir dezentrale Anwendungen gilt die Gewéhrleistung am Erbringungsort.

Ist die Verfigbarkeit durch folgende Griinde gestort, so gilt die Gewahrlestung der Verfigbarkett fiir diese
Zeilen nicht:

+ aufgrund von hdherer Gewalt und Katastrophen
s Qualitat der beigestellten Software
s Unterbrechung aufgrund von Vorgaben des Aufiraggebers
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» infolge Unterbleibens oder verzdgerter Erfullung von Mitwirkungspflichten durch den Auftraggeber

Verfigbarkeitskiassen Beschreibung
Premium Fir die Verfugbarkeitsklasse Pramium werden gesplegelte

Speichersysteme eingeselzt. Solche Systeme sind in sich mehrfach
recdundant aufgebaut, um hochste VerfUgbarkeit zu gewahrieigten. Ein
Ausfall einer Einzelkomponente belifff damit nur einen sehr geringen
Teil des Gezamtsystems. Der Grokteil sieht ohne Funklions- oder
Perforrnancesinbulien weiter zur Verfogung. Durch antsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verfugbarkeit, auch dieser Fehlerfall vollstandig abgefangen. Die
Speichersysterne stehen auch wihrend Software-Upgrades,
Erweiterungen ader Konfigurationséndenungan unterbyechungsfret zur
verfigung. Die Speicharsystems der Verfligbarkeiteklasse Premium
gind fir die SLA-Klassen Premium Plus und Premium Voraussetzung,
E= gibt sie in den Kenfigurationen Schutzbedarf Normal' und
Schutzbedarf Hoch™

Standard Fir die Verfiigbarkeitsklasse Standand kornmen ungespiegeile ]
Speicharsysterna zum Einsalz. Alle Komponanten digser Systams sind
mindestens doppell ausgeiegt, um bel Ausfall éiner Komponente den
welleren Betrleb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wirg, je nach Anfordarung an die
Verfigbarkeit, auch dieser Fehlarfall volistandig abgefangen. Software-
Upgrades und Erweiterungan habsn i.d.R. keine Auswirkungen auf den
Batrieb. Midrangesysteme kinnen fir die SEA-Klasgen Standard und
Economy eingesetzt werden.

Es gibt sl in den Konfigurationen Schutzbedarf Normal® und
Schutzbedarf ,Hoch”.

4.4 Reporting
Uher die Auswertungen bzgl. der Einhaltung der Service Level erbringt dar Auftragnehmer ginen
monatlichen Nachweis Gber die erbrachien Leistungen.
Dar Nachweis umfasst folgende Bereiche:
» Gegeniberstellung zwischen den Messwerten der erbrachten Eeistungskennzahlen und den
definiertsn Sallwenen (Service Level Performance)

« Trendbewsrtung fir vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitét entsprechend
der definierten Richtiinien und daraus abgeleiteten Handlungsempfehiungen

(LT R
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5 Erlduterungen

5.1 Erlduterung VDBI

V = Verantwortlich “V* bezeichnet denjenigen, der fiir den Gesamiprozess verantwortlich ist, V° ist
dafir verantwortlich, dass ,D* die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfiihrt,

D = Durchfohrung ‘D" bezeichnet denjenigen, der flr die technische DurchfGhrung verantworllich
ist.
B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z. B, Vorgaben fir

Umsefzur?gsparamaer setren oder Vorbehatte formuliesren Kanr.
-0 bezeichnet somit ein Mitwirkungsrecht bzw. eine Milwirkungspflicht,

I = Information “I” bedeutet, dass die Partei Uber die Durchfthrung undioder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.

20042012 Service Level Agresment RZ-Betrieb Seite 18 von 19
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Service Level Agreement

Bereitstellung der Infrastruktur und Betrieb des
Verfahrens Fachdatenserver OpenSource im
Rechenzentrum

Verfahrensspezifischer Teil (Teil B)

flir

Landesbetrieb Geoinformation und Vermessung
Neuenfelder Stralte 18

21109 Hamburg
nachfolgend Auftraggeber

Vearsion; i2
Stand; 07.07.18
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1 Einleitung

Dar Aufiragnehmer steilt dem Aufiraggeber T Ressourcen einschlisRlich Hardware und systernnahar
Software sowie IT Dienstleistungen mit dem vereinbarten Leistungsumiang bedarfsgerecht zur Verfiigung
{im Folgenden als Verfahren bezeichnet). Mit disser Leistungsvereinbarung {Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt,

1.1 Aufbau des Dokumentes
Diese Anlage enthilt die folgenden Kapitei:

Rahmenbedingungen {Kapitel 2): individuelie Regelung von Rechiten und Pllichten vonr Auftraggeber und
Dienstieister, Bestimmungen zur Laufzait, Anderung bzw. Kindigung der Vereinbarung sowie
Dbergangsbestimmungen.

Leistungsbeschreibungen {Kapitel 3): individuelle inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fiir einen reibungsiosen Betrieb
erforderlichen Dienstleistungan.

Lelstungskennzahlen (Kapitel 4): Individuelle Definition von Leistungskennzahlen und itrer
Messverfahren (z. B. Verfiigbarkeit ader Reaktionszeiten), Festleging von Belriebs« und Servicezeiten und
Versinharungen ber die zu emeichande Lelstungsquskist (Service Level Obiactives).

Edaduterungen (Kapitel 5}

1.2 Leistungsgegenstand

Gegenstand dieses Sarvice Level Agreements ist die Berefisieliung der Diensileistungen im
Rechenzentrum.

Die alipemeinen Leistungen werden hinsichtlich der Leistungsqualifat und des Leistungsumfangs im Tell A
beschrieben. Die verfatwensspezifischen Lalstungen werden im Tell B beschrieben.

1.3 Ergdnzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1 Erganzende Informationen

+  Punkt 3.2.2: Eine Aufsteflung in den Raumen des Auftraggebers erfordert immer eine gasonderts
detaillierte Prifung der Gegebenheiten vor Of. Ggfs. sind Bereitsicllungsleistungen des
Aufiraggebers erfordedich, die dann in Punkt 3 dieses SLAs geregelt werden.

¢ Punkt 3.3.1; Produktverfinderungen zur Leistungsoptimienung oder Kostensenkung fiir den
Auftraggeber werden unter Berlicksichtigung der aktuell gelienden RZ Standands zwischen
Produktverantwerllicherm, Architektur ynd dem Auftraggeber abgestimmt

1.3.2 Abgrenzungen

Stand SLA-Muster: Service Level Agreement RZ-Betrieb Seite 3 von 18
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Die hier im Folgenden aufgefUhrten in Teil A definieten Services kénnen tellweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehérigen Services in die neuen Dataport Rechenzentren (RZ?)
reportet werden. Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2.

Punkt 3.3.1: Sammlung und Ubermittiung von Kenngrien fir die Anfertigung von Berichten
Punkt 3.3.1: .Erstellung und Abstimmung von Betriebsfiihrungshandbiichem nach
,BS| Grundschutz"

s Punkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmurg (z. B.
Statistik User neu, geaindert, gesamt fir verschiedene Systeme / Plattformen)”

« Punkt 3.3.7: EinfObrung von Richtlinien und Verfahrensweisen fir Erneuerungen und Erganzung
einschlieRlich Vergaben fir Emeuerungszyklen fir eingesetzte Hardware- und
Softwarekomponenten®

» Punkt4.4: Reporting”

Stand SbA-Muster: Service Level Agreement RZ-Betrieh Seite 4 von 15
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2 Rahmenbedingungen

‘2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitsteflungsleistungen des Auftraggsbers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichien und Nichtbeistellung des Aufiraggebers von
festgelegten Informationsn / Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltlung der vereinbarten Service Level chne Einfluss auf die
Leistungsverglitung fir die bereitgesteliten Ressourcen.

Service Level Agreement RZ-Betrieb Seite Hvon 15
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

Fiir den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderich werdenden Anpassungen zu Lasten des Aufiraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Batrieb ermaglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fur Dienststellen der Verwaltung . der Freien
und Hansestadt Hamburg wird efn Zugang zum Landesnetz

vorausgeseizt,

3.1.2 Serverbasierte Leistungen Windows und UNIX

3.1.2.1 Applikations- und Webservice

Es werden zugesicherte Ressourcen fir die nachfolgend spezifizierten Services bereitgestelk.

Applikationsservice Fachdatenserver Opensource

Botrichssystem . .
[ Ms Windows Server [N — _ l
Produktionsshifen 51 A-Klassa SAN und Baciug

| Produkiion x SAN-Fast
Q5 ! Stags x SaNNormal
Test i Backup 38 Tage
|_Entwicklung Premium Pius
Schulu
Zugesicharta Ressourcen
Anzshl  Sorvicabezalchrnung gesicherte  zugesichast pesicherte
GPU-Kerne RAM Speicher-
leistung
in GB

Service Level Agreement RZ-Betrieh , Seite 6 von 15
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Applikationsservice Fachdatenserver QOpensource

Batrlshesystam
| SLES]
Preoduktionsstufon
Produktlon X
{8 / Stage '
Test
Entwickiung
Schulung

SAN und Backup
SAN-Fast
SAN-Nommal
Eackup 30 Tane

Zugusicherte Ressourcen
Anzehl Servicebezeichnung zugesichprie zugesicharter zugesicherte
CPE-Kerne RAM Spelcher
l¢lstung

3.1.2.2 Terminalservice

Es werden zugesicherte Ressourcen far die nachfolgend spezifizietten Services bereitgestelit.

Teminalservice Fachkonfiguration

Betrfebssystem :
RS Windowa Sorver |
Produktionsstufen SAN und Backup
Produktion X SAN-Fast
S / Stage SAN-Nommal
Test Backup 20 Tage
Emiwicklung Premium Plus
Schulung
Zugesicherte Ressourcan _
Anzahl Sarvicebszelchnung zugesicherte 2ugesicherter zugeslcharte
CPL-Kerne RAM Bpsichar-
(nfziung

Windows Terminal Service .
Citrix Terminal Service

Angeschlossene Bonutzer (Named User)

Gleichzeitige Benutzar (Concurment User)

Benutzerbezegene Speicherleistung

Speicherplstz Benutzerprofile pro Benutzer in GB

Stand SLA-Muster: Service Level Agreement RZ-Batrieb Seite 7 von 15
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Summa Speicharisistung Tar Banutzarprof_lln in GB

Spei:herplatxﬁenu!:erda%n {HOME-Verzeichnisse) pro Benutzar in GB

Summie Speicherleistung fir HOME-Verzeichnisse in GB

Ergdnzungen [ Bamnerku ngen

Skalierung und Benutzerverhalten

Die Anzahl der gleichzeitigen Benutzer ergibt sich aus den aktuellen Anforderungen der
Applikationskomponenten und dem aktuell angenommenen Benutzerverhalten. Sie kann nicht fiir die
{Gesamtlaufzeit garantiert werden.

Signifikante Anderungen des Benulzerverhaltens, die Einfohrung neuer Applikations-Module oder
gednderte Systemanforderungen bestehender Applikations-Module {z. B. durch ein Auftraggeber
individuelles Customizing) beeinflussen die - Skalierung und die damit verbundene Nutzbarkeit des
Systems.

Die benutzerbezogene Rechen (CPU)- und Arbeltsspeicher(RAM)-Leistung orientiert sich an
Durchschnittswerten, Der tatséchliche Speicherverbrauch pro Benutzer kann je nach Nuizerverhalten
(inshesondere bei Nuizung des Internet Explorers) stark variieren.

Drucken Ober Terminalservices _
Bei FAT-Clients (Windows) erfolgt das Drucken bei Citrix mit dem Universal Printer Driver (UPD}. Uber
Windows Terminalservices erfolgt das Drucken mit EasyPrint.

Fir Thin-Clients bzw. Non-Windows Endgerate erfolgt seitens des Auftragnehmers eine Prifung, welche
Drucklésung maglich ist. Der Betrieb ist kostenpfiichtig und gesondert zu beguftragen.

Voraussetzungen/Belstellungsieistungen des Auftraggebers fiir den Einsatz von Terminalservices
Far die im Dataport Rechenzentrum eingesetzte Citrix-Infrastruktur wird als Endgeréte Komponente der
Citrix Recsiver, mindestens in der Version [JJJ], vorausgesetzt.

Der Finsaiz von niedrigeren Versionen undfoder paralielem Zugriff des Endgerats auf andere Citrix-
Infrastrukturen {insbesondere andere Softwareversionen) kann zu Stérungen auf dem Endgerat fihren.
Der Auftragnehmer stellt dem Auftraggeber fur die Bereitstellung des Citrix-Receivers auf dem Endgerét
eine Installations- und Konfigurationsieistung zur Verfligung. .

For die im Dataport Rechenzentrum eingesetzte Microsoft Terminalservice-Infrastruktur wird als Endgerdte
Komponente der RDP Client, mindestens in der Version . vorausgesetzt.

Sofem das Endperét von Dataport betreut wird, ist durch den Auftraggeber die Paketierung und Verteilung
des Citrix Receivers / RDP Client entsprechend der versinbarten Prozesse zu beauftragen.

Eine AudiciUbertragung bei der Nutzung des Internet Explorers wird standardmafig nicht bereitgestelit,
sondern ist kostenpflichtig und gesondert zu beauftragen.

Siand SLA-Muster: Service Level Agreement RZ-Betrieb Seite B von 15
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3.2 Betrieb und Administration

3.2.1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzhsitlichen Angatz zur Implementierung von Informationssicherhelt
in Behdrden und Untemehmen. Infrastrukturelle, crganisaterische, personelle und technische
Sicherheitsmalinahmen untersiditzen ein angemessenes Sicherheitsniveau zurm Schutz von
geschiftsrelevanten Informationen und der Verfagbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zerifizierten Rechenzentrumsumgebung (RZ?) statt. Die Zertifizierung nach 1SO 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-1GZ-0170 durchgefithrt und unterliegt
jahrlichen Uberwachungsaudits. Zu dieser Umgebung zdhien neben der Raum- und Gebéudeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums.

Die fiir den Auftraggeber betrichenen Komponenten des jeweiligen Fachverfahrens unterliegen nicht
diaser Zertifizienung. Sofern das Verfahren grundschutzkondorm betrieben werden sol!, ist dies durch ein
Security Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhohter Schutzbedarf fiir das
Verfahren festgestelit wurde und im Rahmen der ergédnzenden Risikoanalyse zusétzliche Malknahmen
identifiziert und durch Dstaport umgesetzt werden missen, sind diese zustizlichen MaRnahmen mit 8SLA
Teil B 2usitzlich zu beaufiragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitsbereich platziert, Das gilt flr alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauftragung.
Sofermn bei grundschutzkonformer Betrieb und erhéhtem Schutzbedarf im Rahmen einer ergénzenden
Sicherheits- und Rislkoanalyse zusétzliche Mafinahmen wie die dedizierte Verkehrslenkung emittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbersich (ES) aufgebayt. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispiclsweise weitgehende administrative
Berechtigungen fiir den Auftraggeber bendtigt werden), werden im Sicherheilsbereich Reduzierte
Sicherheit (RS) aufgebaut und betrieben. Hier stehen den Verfahren jedoch nur eingeschrankt die
Basisdienste des Rechenzentrums zur Verflgung. Grundschutzkonformer Betrieb ist auch im Bereich RS

Stand SLA-Mustar: Servica Level Agreement RZ-Betrieb Seite 9 von 15
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méglich, die Machbarkeit und die Rahmenbedingungen gind jedoch individuell zu prlfen. Ein Abweichen
von der Standardsicherhelt fuhrt zu erhéhten Aufwanden sowohl in der Einrichtung, als auch im Betrieb.

Die Umgebungen dieses Verfahren werden aufgrund des Schutzbedarfs in foigenden Sicherheitsbereichen
bereitgestelit:

- Produktiohsumgebung:
- @s-Umgebung:
3.2.2 Nutzung der ALG-Funktionalitat

Webanwendungen in Intemet-DCs diiffen keing direkten Verbindungen zu Intranet-DCs aufbauen,
sondem missen diese Verbindung Uber ein ALG {Application Level Gateway) auibauen. Je nach
Anwendungspratokoll {http, xml, soap, proprietire Protokolie) werden entsprechende Filterregeln auf
einem Netscaler ALG konfigurieri oder (bei komplexeren Protokollen oder zustandsbasietten Prifungen)
eigene Filterprogramme entwickelt. Diese speziell angepassten ALGs stellen sicher, dass die
dokumentierte Verfahrens-Syntax eingehalten wird, Nichtkonforme Datensétze werden abgewiesen und
die Verbindung getrennt.

Diese Funktionalitét wird jeweils fur einen Landermandanten eingerichtet und betrieben.

3.2.3Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausfilhrung und fdr den Betrieb der
Verfahren notwendig sind. Diese wird gemaB Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Verfahrensdaten, die in der Regisiry abgelegt sind,
gehdéren zu den Systemdaten, die durch die Systemsichemning entsprechend zu sichemn sind. Die
Systemsicherung wird vom Auftragnehmer standardmaBig eingerichist.

Gem#R Standard im Dataport Rechenzentrum erfolgt fir Applikations-, Web- und Temninalservices einmal
wochentlich eine Vollsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen ,
Sicherungsstands gewahrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alie drei Stunden.

Die gesicherten Daten werden [} Tage aufbewahrt,

Im Fehlerfall bzw. auf Anforderung des Aufiraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen
abgewichen werden, Dies ist im Einzeffall auch unter Berilcksichtigung der technischen Méglichkeiten
abzustimmen.

3.2.4Leistungsabgrenzung

Fir Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Supportlevel des GavernmentGateway keine Anwandung. Soweit eln erweiterter Betrieb mit
héherem Supportlevel gewlnscht ist, ist eine gesonderie Beauftragung dieser Lelstung erforderlich.
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3.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Aufiraggeber und Auftragnehmer wie nachfolgend beschrieben
verainbart.

Au_fgaben und Zustandiokeiten

Betriebssystemlizenzen inklusive Warlung, Assurance v.D

Lizenzen far zentrale RZ-Dienste wie Datensicherung, Systemmanagement, v,D
Netrwerkiberwaehung

Virenschutz auf allen Sysieman, die der Auftragnehmer als Bestandtell dieses SLAs v,.D
beretistellt

Fachanwendung v.D
Terminalserver-CAL-Lizenzen v.D
Lizenzleistungen aus Landesvertragen des Aufiraggebers

3.3.1Lizenzleistungen aus Landesvertrigen / Rahmenvertrigen

Lizenzleistungen, die der Aufiraggeber durch Vereinbarungen auBerhalb der hier voriisgendan
Leistungsvereinbarung nutzen kann (z. B. aus Landesverirgen, Rahmenvertragen etc), sind im Rahmen
dieser Leistungsvereinbarung eine Beistellungsleisfung des Auftraggebers.

Erligcht deren Nutzbarkeit fur den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechis des Lizenzgebers gleichwertige Lizenzieistung belzubringen oder beim Auftragnehmer eine
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Dle nachfolgend stehenden Lizenzen werden im Rahmen dleser Leistungsvereinbarung als
Beistellungslelstung des Aufiraggebers vom Aufiragnehmes genutzt:

Lizenz Lizerziyp Anzahl inklushv... ‘Hemerkungen
Ergénzungen
Chenliizenz Wartung
Serveriizenz
GPU-Lizenz
Ciientlizenz Wartung
Serverlizenz
CPLU-Lizenz
Clientizenz Wartung
Severizenz
CPU-Lizenz
Stand SLA-Muster: Service Level Agreement RZ-Bairieh Beita 11 von 15
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4 Leistungskennzahlen

4.1 Leistungsauspragung

4.1.1 Betriebszeiten

41.1.1 Onlineverfligharkelt

Die zentrale Infrastrukiur steht ganztagig zur Verfiigung, 4.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen deér unten angegebenen Einschrdnkungen (z.B. Wartungsfenster),

4.1.1.2 Standard Supportzeit - Betreuter Betrieb'

s Montag bis Donnerstag 08.00 Ubr bis 17.00 Uhr

» Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiten erfolgt die Uberwachung und Betreuung der Systeme durch Administratoren des
Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir den Betrieb und zur
Stbrungsbehebung zur Verfligung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers {iber das Call-Center des Auftragnebmers informiert.

41.1.3 Betriebszeit — unbetreuter Betrieb

+ glie Zeiten aukerhalb des betreuten Betriebes
Auch aulierhalb des betreuten Betriebes stehen die Systeme den Anwendern grundsatzlich zur Verfligung.
Die Systerme werden automatisiert Uberwacht. Festgestellite Fehler werden automatisch in einermn Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wihrend des (berwachten Betriebes nicht zur
Verfligung.

4.1.2Wartungsarbeiten

Die regelmaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aullerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Warlungsfenster in der Zeit
von Dienstag 18:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrénkt mdglich. In Ausnahmeféllen {z.B. wann gine
groBers Installation erforderlich ist) warden diese Arbaiten nach vorhsriger Anklndigusg an sinem
Wochenende vorgenommen.

4.1.3 Support

Der Auftragnehmer Gbernimmt den Support fir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer bemimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsatze des Software-Herstellers fur technische oder fachliche Supportleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwande tragt der Aufiraggeber,

! Gilt nicht fur gesetzliche Feiertage, sowie 24.12. und 31.12.

C et A —
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e Support fiir den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der
Behebung des zugrunde isgenden Froblems.
s  Support fiir Verfahren sowohl vom Auftragnehimer als auch von anderen Hersteliern ist nicht
Bestandtell der Leistung und kann optional beaufiragt werden.

4.1.4 Stérungsannahme?

Die Stérungsannahme erfolgt grurdsatzlich Gher das Call-Center/den Userhelpdesk des Auftragnshmers.

Im Rahmen der Stérungsannahme werden grundsatziich Malderdaten sowie die Stérungsbeschreibung
etfasst und ausschiiefilich fur die Starungsbehebung gespeichert. Der Stérungsabschiuss wirg dem
meldenden Anwender bekannt gemacht.

4.1.5 Incident-Management

Betriebsstdrungen werden als Incidents im zentralen Trouble Tickat System (TTS) sufgenomman. Jeder
Incident und dessen Bearbeltungsverauf warden im TTS dokumentiert. Aus dam TTS i4sst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schlielen des Tickets mit der St6rungsbehabung

bestimmen.

Generell unterbrechen die Zeiten auflerhalb des betreuten Belriebes die Bearbeitungszeit Ebenso wird die
Stirungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber gder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
MNutzer, Unterbrechung auf Nutzerwunsch, eic.).

Folgende Prioritdten werden fir die Stérungsbearbeltung im Rahmen der beaufiragten Lelstungen

definiert:
Prioritat Auswirkung Dringiichkelt Besrbaitung
Niedrig incident betrifft einzelne Ersatz steht zur Verfligung Prioritht Niedrig fuhrt zur
{bisher 4} Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschafistitigkeit ist oder das betroffene System | Aufiragnehmer und untetfiegt
nicht eingeschrank, muss akiuell nicht genutzt | der Uberwachung des
werden, Tatigkeiten, deren Lasungsfortschrifts.
Burchfiihrung durch den Die Reaktionszeilt (Beginn der
Incident behindert wird, Bearbeitung oder qualfizierter
k&nnen spater erfolgen. Rickruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alle Pripyitét Mittel fhet zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmaiigen Bearbeitung
betroffen. Verfligung. Die TétigkeH, bel | durch den Auftragnehmer und
Geschiftskritischa der der Incident auftrat, kann | unterfiegt der Uberwachung
Systeme sind nicht spdter oder auf anderem das Lésungsfortschritis.
hetroffen, Die Wege evil. mit mehr Die Reaktionszeit (Beginn der
Geschifistitigkett kann Aufwand durchgefiihrt Bearbeitung oder qualifizierier
mit leichten werden. Riucknd ergibt sich aus der
Einschréinkungen Servicekiasse,
aufrechterhalten werden,. »
Moch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritat Hoch fihnt zur
{bisher 2} betroffen. zur Verfiigung. Die Tatigkeif, | bevorzugten Bearbeitung
Geschaftskritische bei der der Incident auftrat, durch den Auftragnshmer und

2 Gilt nicht flr gesetzliche Feiertage, sowie 24.12. und 31.12.
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Systeme sind betroffan. muss kurzfristig durchgefihrt | unferliegt besonderer
Die Geschéfistatigkeit werden. Uberwachung des
kann eingeschrankt Lésungsfortschritts.
aufrechierhalten werden. Die Resktionszeit (Beginn der
Bearbeitung oder qualifizierter
Riickruf ergibt sich aus der
- Serviceklasse,
Kritisch | Viele Anwender sind Ersatz steht nicht zur Priorité Kritisch fahnt zur
{bisher 1) betroffen. Verfugung. Die Tatigkeit, bei | umgehenden Bearbeitung
i Geschafiskrtische der der Incident auftrat, kann | durch den Auftragnebmer und
Systemea sind betroffen. nicht verachoban oder unterliegt Intensiver
| Die Geschaffstatigkeit anders durchgefihrt werden, | Uberwachung des
i kann night Lasungsfortschritts.
aufrechterhalien werden, Cie Reaktionszeit {Baginn der
Bearbeitung oder qualifizierter
Rackruf ergibt sich aus der
Serviceklasse.
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5.1 Erlduterung VDBI

V = Verantwortlich

“V" bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist, V" ist
daftr verantwortlich, dass D' die Umsetzung des Prozessschritts auch
tats#chlich erfolgraich durchfihr.

D = Durchfihrung

‘)" bezeichnet denjenigen, der fur dis lechnische Durchftthrung verantwortlich
ist,

B = Beratung

“B” bedeutet, dass gie Part®) zu kensultieren ist und 2.8. Vorgaben for
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.,
8" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

I = information

T bedeldet, dass die Parlei Uher die Durchiihrung undfoder die Ergebnisse des

Prozessschritts zu infomieren ist. I” ist rein passiv.

Stand SLA-Muster:
vi.Ovom 20.02 2018

Sesvice Level Agreemeant RZ-Betrich Seile 15 won 15
- Verfshronsepszificcher Toll {Toll B) -
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieser Leistungsvereinbarung (Service Level Agreement, SLA) zum technischen
Verfabrensmanagement sind Dienstieistungen des Auftragnehmers zur technischen Betreuung und zum
laufenden technischen Betrieb von Backendverfahren. Mit dieser Leistungsvereinbarung wird das Ziel
verfolgt, zu allen im verfahrensspezifischen Teil (Teil B} genannten Kompaonenten des Backendverfahrens
qualitativ hochwertige IT-Dienstleistungen zu erbringen und einen reibungslosen technischen Betrieb zum
Backendverfahren zu gewéhrlsisten.

In diesem allgemeinen Teil (Teil A} zum SLA Technisches Verfahrensmanagement wird die grundsatzliche
Leistungsqualitét definiert und der mogliche Leistungsumfang skizziert. Die konkreten Ausprégungen und
verfahrensspezifischen Leistungen werden in der verfahrensspezifischen Leistungsvereinbarung (Teil B}
beschreben.

Darliber hinaus beschreibt dieses Dokument die Aufgaben und Zustandigkeiten des Auftragnehmers und
des Auftraggebers. Aulerdem werden Leistungskennzahlen und Messgréflen zu allgemeingtitigen
Service Levels festgelegt.

Die Leistung wird ausschlieftlich auf der Grundlage des Dataport RZ-Servicekatalogs erbracht.

1.2 Rolle des Auftraggebers

Leistungen, die im Rahmen des technischen Verfahrensmanagements vom Auftragnehmer erbracht
werden sollen, missen vom Auftraggebar beauftragt und abgenommen werden. Die Aufgaben und
Pfiichten des Aufiraggebers konnen hisrbei vom Auftraggeber selbst oder durch gesanderte Beauftragung
auch vom Auftragnehmer {aulierhalb des technischen Verfahrensmanagements) wahrgenommen werden.

1.3 Ergidnzende Leistungen durch Fachliches Verfahrensmanagement
Der Auftragnehmer kann einen SLA Fachliches Verfahrensmanagement anbieten.

Im Rahmen dieser Leistung kénnen Aufgaben und Mitwirkungspflichten des Auftraggebers, welche sich
durch das fachliche Verfahrensmanagement ergeben, auf den Auftragnehmer dbertragen werden.

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 2 von 15
SLA v1.2 vom 11.03.2H1& - Aligametnar Teil (Teil A) -
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auffragnehmer zugesagien Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
MitwirkLings- und Bereitsteliungsleistungen des Aufiraggebers erforderlich, die in dieser
Leistungsvereinbarung geregelt sind.

2.2 Kiindigungsmodalititen

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb von 6 Wochen nach Zustellung
der KOndigung dem Aufiraggeber die Unterlagen zur Verfligung zu stellen, die erforderlich sind, um den
Geschaftsbetrieb unter gesinderten Bedingungen fortzusetzen,

Dazu gehfren:

»  sing sikiuslis Aufstellung der fir den Verfahrensbetrieb installierten Software,

» die (bergabe der Lizenzunteriagen, soweit der Aufiraggeber Lizenznehmer ist,

+ die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Aufirige,

« jeweils sine Kopie der dem Auftraggeber zuzuordnenden Verfahrensdokumentationen.
Der Auftragnehmer wirkt auf Wunsch des Auﬁraggebers an einer zum Vertragsende durchzufGhrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Aufiragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsieistungen fir individuelle Abschiuss- und Sicherungsarbeiten, sind

vom Auftraggeber gesondert zu vergiiten. Hierflir wird der Auffragnehmar ain gesondertas Angebot
erstollen.

Der Aufiragnehmer verpflichtst sich mit dem Veriragsende, alle aus diesem Verirag bezegenen Datefen
und Programme in seiner Systemumgebung zu idschen.

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 2 von 15
SLAv1.2 vam 11.03.2015 - Altgameiner Tail (Tall A) -
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3 Leistungsbeschreibung

3.1 Hinweise zum Verstandnis

Dieser Teil der Leistungsvereinbarung enthilt standardisierte, englische Begriffe, die an ITIL (IT
Infrastructure Library) und der Norm ISO/IEC 20000 angelehnt sind. Die Leistungsvereinbaning orientiert
sich an einer allgemein anerkannten Definition von Prozessen fir die technische Betreuung von
Backendverfahren im Produktionsbetrieb.

Die Leistungen des technischen Verfahrensmanagement werden durch den Auftragnehmer mit
Betriebsprozessen nach dem ITL-Prozessmodeil erbracht.

Die einzeinen ITIL-Prozesse beziehen sich ausschiieilich auf Leistungen zum technischen
Verfahrensmanagement.

Innerhalb der einzelnen [TIL-Prozesse werden die unterschiedlichen Aufgaben und Verantwortungen
zwischen Aufiraggeber und Auftragnehmer im Einzelnen beschrieben,

Zu den Leistungen werden die jeweiligen Aufgaben und Zustindigkeiten in Form der VDBI-Matrix
(V=Verantwortung, D=DurchfGhrung, B=Beratung und Mitwirkung, i=Information) beschrizben.
Eriduterungen zur VDBI-Mattix sind in Kapitel 7 2u finden.

3.2 Servicemanagement

Das Servicemanagemerit beim Auftragnebmer sorgt fir die Vereinbaningen und Absprachen mit dem
Auftraggeber. Fur vertragliche Angelegenheiten und fiir gewlnschte Anpassungen der Leistungen benennt
der Auftragnehmer einen Ansprechpartner zum Backendverfahren (vgl. Nr. 7 im EVB-IT-
Dienstvertragsformular). Dieser Ansprechpartner steht auch zur Verfligung, wenn Giber das technische
Verfahransmanagement hinaus Leistungen zum Backendverfahren beauftragt werden sollen.

Gegenstand dieser Leistungsvereinbarung sind jedoch nur Leistungen des Servicemanagements, die
unmittelbar fiir das technische Verfahrensmanagement erbracht werden missen.

Im Rahmen des technischen Verfahrensmanagements unterstittzt das Servicemanagement bef Bedarf die
reibungslose Durchfihrung der betriebsinternen Ablsufe durch Koordinationsaufgaben.

Aulerdem ist das Servicemanagement bei der Durchfiihrung folgender Aufgaben zum technischen
Verfahrensmanagement betelligt;

s Kapazit&tsplanung (vgl. 3.3)

+ Risikobewertiung {vgl. 3.4}

+ Notfallkonzeption (vgl. 3.4)

= FErganzen der Vereinbamngen um Service Design Packages {siehe 3.6)

e UnterstUtzung bei Planung zur Umsetzung {inkl. Abnahme) eines Release
(vgl. 0)
« Aufpabme kundeninitiierter Serviceanfragen {vgl. 3.14)
Dariiber hinaus informiert das Servicemanagement den Auftraggeber-(ber geplante Manahmen zum

technischen Verfahrensmanagement und stimmt die Durchfilhrung besonderer Malnahmen mit dem
Auftraggeber ab.

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 2 von 15
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Weitere Leistungen des Servicemanagements mlssen bei Bedarf gesondert beauftragt und entgolten bzw.
Uber andere Service Level Agreements vereinbart werden. In diesem Zusammenhang wird - erganzend
zum techrnischen Verfahrensmanagement - die Beauftragung eines fachlichen Verfahrensmanagements
empfohlen.

3.3 Capacity Management

Mit dem Capacity Management wird sichergestellt, dass Ressourcen und Infrastruktur susreichen, um die
Leistungen zum Betrieb des Backendverfahren wie vereinbart erbringen zu kénnen.

Beim Capacity Management werden alle Ressourcen, die fiir die Erbringung der Leistungen erforderlich
sind, ber(icksichtigt. AuBerdem werden Pl&ne flr kurz-, mittel- und langfristige Anforderungen erstelit, um
Anderungen (z.B. Erhdhung der Ressourcen) rechtzeitig vereinbaren zu kdnnen.

Autgaben und Zustandigkeisn Aufrag- Aufirag
nehmer oeber

Kapazitatsplanuhg DB ¥

KapazitatsUberwachung und -auswertung der Hardware und Systemsofiware D v

Kapazitatsiiberwachung und -auswartung der Verfahrenssoftware _
{verfahrensspezifische Komponentan und Lizenzen), sofern das Backendverfahren DB v
diese Muglichkeit bietet

Oberwachung der Dienstleistung skapaxzitat v.D

Erstellung von Mafinahmenplanan bei Kapazitatsverdetzungen (+/-) N v.D B

3.4 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist fur die Verwaltung von Risiken verantwortlich, die zu
schwerwiegenden Auswirkungen auf den technischen Betrieb fGhren kdnnen. Das ITSCM stelit sicher,
dass der Aufiragnehmer stets ein Mindestmal} an vereinbarten Service Levels bereitstellen kann, indem
die Risiken auf ein akzeptables Malk reduziert werden und eine Wiederherstellungsplanung zum
Backendverfahren erfolgt.

Aufgaben yod Zustandigreden Adftrag Aufirag
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen vV.D

Festlegung der Servicearchitekturen zur Gewahreistung der vereinbarten v.D

Wiederherstellungszelten ;

Erstellung der verfahrensspezifischen Notfallkonzepte und Handbiicher, Ausarbaitung V. D

von Continuity-Konzepten im Desaster Fall i

Durchfihrung regelmaiiger Tests anhand von Notfallszenarien V. D B

{sofern eine Referenzumgsbung beauftragt wurde) 4

Unterstiitzung bei der Durchflihrung von Audits V. D B

{optianal, muss gesondart baauftragt und vergutet werdan) ;

Stand Service Level Agreement Technisches Verfahrensmanagement Selte 2 ven 15

SLA v1.2 vorn 11.03.2018 - Allgameiner 7ol (Toll A) -



‘u

Anlage 4a zum V8896-1/2610000

datapc ret

1101

3.5 Availability Management

Das Availability Management ist fir die Definition, Analyse, Planung, Messung und Einhalturng der
Verfigbarkeit von IT-Services verantwortlich. Im Availability Management muss sichergestelit wenden,
dass die gesamte [T-Infrastruktur, sowie sémtliche Prozesse, Hilfsmittel, Personalressourcen etc. fur die
vereinbarten Betriebsleistungen verfiigbar sind.

Atifgaben und Zustandigkeilen Auftrag-  Aufirag

nehmer gober

Planung und Berechnung von Serviceverfiigbarkeiten v.D

Féstlegung der Servicearchitekturen zur Gewahrlsistung der Service-Level spezifischen v.D
Verfiigberkeiten ¥

Messung und Reporting der Komponentenverfiigbarkaiten v,D

3.6 Technical Design Architecture

Lie Technical Design Architecture ist fir Aufbau und Design der technischen Verfahrensinfrastruktur
zustandig.

Aufgaten Und Zustandigketen Auftrag-  Aufirag

aepmer gaoer

Beratung bei der Festlegung der Senvicestandards v,.D

Erstellung der Verfahrensarchitektur

= im Rahmen der bestehenden Service Standards v.D

+ im Rakmean von Projelden v.D
«  hei Vgrgaben durch den Verfahrenshersteller D v
Planung und Fermulierung der Service Design Packages (SDP) v,D
{Leisturgsvereinbarung erganzen um verfahrensindividuelle Antelle)
Enginearing und Pre-Test des Senvica ' V.D
Abschlyss notwendiger Vertrige mit Unterauftragnehmer > v,D
Abnahme der abgeschlossenen SDPs v,.D
Stand Service Lavel Agreement Technisches Verfahrensmanagement Seite 2von 16
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3.7 Release & Deployment Management

Das Release Management ist veranfwortlich fur die Planung, den zeitlichen Ablzauf und die Steuerung des
Ubergangs von Releases in Referenz- und Produktions-Umgebungen. Das wichtigste Ziel des Release
Management ist es, sicherzustellen, dass die Integritdt der Live-Umgebung aufrechierhalien wird und dass
die richtigen Komponenten im Release enthalten sind.

Das Daployment ist die Aktivitat, die fur den Ubergang neuer oder gedinderier Hardware, Software,
Dokurnentation, Prozesse etc. in die Produktions-Umgebung verantwortlich ist.

Aufgaben ung Zustsrdigkeiten Aufirag Aufirag-

X i T T
Planung zur Umsetzung eines durch den Auftraggeber beauftragten Releases v.D LB
Priifung und Ausfuhrung der installetionspakete/-routinen v,D
Technischer Test der Releasepakete/Patches v,D
Fachlicher Test der Releasepakete/Patches | v,D
{Erst-}installation des Releases \ v.D
Technische Abnahme des Releases/Patches v.D
Fachliche Abnahme des Releases/Patches v, D
Ersteliung und Pflege der Betriebshandbiicher v.D

3.8 Service Asset & Configuration Management

Das Asset Management ist der Prozess, der fir die Verfolgung der Werte und Besitzverhzltnisse in Bezug
auf finanzialle Assets, sowie deren Erfassung in Berichten wihrend ihres gesamien Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fir die Pflege von Informationen zu Configuration Eems
einschliellich der zugehérigen Beziehungen verantwortlich ist, die fir die Erbringung eines IT-Service
erforderlich sind.

Aufgabert undg Justandigheiten Auftrag-
nehmers
Festlegung der Servicedokumentationsregeln vV.D
Dokumenltation der Installation v.D
Regelmaliige Verifizierung der Dokumentation v.D
Stand Service Level Agreement Technisches Verfahrensmanagement Seite 2 von 15
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3.9 Change Management

Das Change Management dient dem kontrolliarten Umgang mit geplanten Ancerungen an der IT-
Infrastrukiur, sowie Prozessen, Rollen oder Dokumentationen. Es wird dabel der einzuhaltende Rabhmen
des Vorgehens bei geplanten Veréinderungen gesetzt.

Verénderungen (Ghange) werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fOr Verfahrensverdnderungen folgende Aufgaben und Zustandigkeiten

Aufgaben urd Zustandigkerten Auirag- Auflrag- |
nehrer geber

Aufnahme einer Anfrage {Request for Change, RFC) V.

Planung der mmngmen Durchfuhrung des Changes , _ v,D B

Erstellung der Testpline (tachnisch) p v,D

Erstellung der Testplane (fachlich) - V,D

Erstellung der Falloack-Pléne . Vv.b B

Fachl. Genehmigung der Change Durchfiihrung v,D B

Change Implementierung V.o

Ch;:nge Abnahme und Review - technisch v.D |

Change Abnzhme und Review = fachlich | v.D

3.10 Event Management

Das Event Management ist fir die Verwaltung und den Umgang von erzeugten Systemmeldungen (zB.
Alarmen) verantworttich. Zum Event Management gehért auch die Systemiberwachung (Monitoring):

Autgaben und Zustandigkeiten Auftrag-  Auftrag-
rehmer gebar

instaliation und Konfiguration der Monitoring-Agenten V.D
Oberwachung der Systemns und Bawertung der Events ' v.D
Ubemraﬁhung der Verfahran und Bewertung der Events v.D
Pflege der Rules des Monitoring zur automatischen Erdfinung ven Incidents —
- : V.D
Verfahrensspezifisch
Ffiage der Rufes des Monitoring zur automatischen Erdafinung von Incidents —

v.D
Infrastruldur

Stand Sarvice Level Agreement Technischies WVerfahrensmanagement Seite 2 von 15
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3.11Incident Management

Das Incident Management reagiert auf Stérungen und sorgt fur die schnellstmégliche Wiederherstellung
der vereinbaren Services.

Stérungen werden im Rahmen eines standardigierten Incident Management Prozesses bearbeitet. Zur
Bearbeitung gehdéren folgende Aufgaben und Zusténdigkeiten:

Aufgaben und Zuskandigkeiten Aufirag Aufirag

nenmer genel
Storungsannahme v.D
2nd und 3rd Level Incldent Steuerung v.D
Ertiffnung eines 3rd Leval Ticket beim Hersteller und Tracking des Hersteliers der I T-

v,D B

Infrastrukturkomponenten
Erstellung von regeimaiigen servicespezifischen [ncident-Auswartungen V.0

Der Auftraggeber ist grundsatzlich verpflichtet, die Anwender in die Bedienung des Backendverfahrens
schulen bzw, einweisen zu lassen. Der Auftragnehmer ist daher berechtigt, Stérungsmeldungen
abzuweisen, die darin begrilndet sind, dass Anwander nach keine Schulung zum Backendverfahren
efhalten haben. In selchen Fallen informiert der Auftragnehmer den Aufiraggeber und weist ihn auf seine
Mitwirkungspflicht hin.

3.12 Problem Management

Das Problem Managements hat dle Aufgabe, nachteilige Auswirkungen der durch Fehler In der IT-
Infrastruktur verursachten Stérungen und Probleme zu minimisren und eine Wiederholung zu verhindern.
Hierzu werden im Rahmen des Problem Managements die Ursachen fiir das Auftreten von Stérungen und
Problemen nachhaltig untersucht und MalRnzhmen fir Verbesserungen initiiert.

Das Problem Management umfasst die folgenden Aufgaben und Zustindigkeiten:

Atifgaben und Zustandigraten ALttrag Aufirag-
nehemer neber

Erstellen von Problem Tickets v, D
Untersuchung und Diggnose eines Problems a - NTD
Einbezishung externer Dienstleister des Auftraggebers sowis Herstellem der (T- v.D B
Infrastrukturkempenenten und Priffung der Ergebnisse
Erarbeltung einer Lasung innerhalb der IT-Infrastruktur 2 v,D
Quaglitatssicherung des Lisungskonzepts v.D
Uberprifung Umsetzbarkeit aus Request for Change v.D B
Kommunikation und Abschluss Problem Tickef v.D

Stand Service Level Agreement Technlsches Verfahrensmanagement Seite 2von 15
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3.13 Access Management

Das Access Management ist verantwortlich fiir die autorisierte Nutzung von Backendverfahren und Daten.
Das Access Management bietet Unierstitzung beim Schutz der Vertraulichkeit, Integritat und
Verfilgbarkeit, indern sichergestellt wird, dass nur berechtigte Anwender Backendverfahren nutzen bzw.
auf Daten zugreifen eder Anderungen an diesenvornehmen kénnen. Das Access Management kann auch
als Berechtigungs-Management oder identitéis-Management (ldentity Management) bezeichnet werden,

Aufgaben unt Zustandigkeitan Aufirag- | Aufirag-

nehmeat geber

Einrichtung der (AD) Berechtigungen und Konten

s  administrativ: Systemkonto, teehn. Amwender: : V.D

= operativ: Verfahrensbenutzer V.D

Bei Terminalserver: Einrichiung der Zugangsberechtigungen und
Appiikatlonsberechtigungen - administrativ -

Lizenzmanagement (Zugriifssteusrung) B V,D

3.14 Service Request Management

Ein Service Reguest ist eine Anfrage nach Informationen, Beratung, einem Standard-Change oder nach
Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet.

Die Aufnahme und Bearbeitung der Service Reguests erfelgen beim Aufiragnehmer. Fir die interne
Beauftragung der eigenen Lelstungseinheiten ist der Auftragnehmer selbst verantwortlich. Es ergeben sich
die folgenden Aufgaben und Zust&ndigkeiten:

Aulgaben und Zustandigkerten Aufirag-  Auftrag-
nenmes geoer

Prozessdesign Servicebereitstellungsprozesse und —workflows v, D

Erfessung der Service Requests (Abweichende Zustandigkeit flir SAP) vV, D

Bearbeitung der Service Requests und Klamung der Bereitstellungsdetails V.D

Koordination kundeninitiierter Service Requests (Changes) v,.D

Einrichtung der Securlty-Standards gem. Schutzbedarfespezifikation und Compliancs V. D

Rules {varfahrensspezifisch) y :

Service Start 7 Stop f Reboot - v,D
Sicherstellung der Aktuziilat der Virus Pattern V,.D
Anﬁassung_der Netzwerkkonfiguration v,.D

Anderung der Systemparameter (verfahrensspezifisch) V.D

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 2ven 15
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4 Service Level

4.1 Hinweise zum Verstindnis

Zu den in Kap. 3 beschriebenen Dienstieistungen werden nachfolgende Service Levels vereinbart.
Erweiterte Service Levels kénnen optional im verfahrensspezifischen Teil B geregelt werden.

4.2 Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Aufiragnehmer zur Verfigung
" gestellt und Uberwacht werden.

Wochentage Uhirzet von ilfarzel bis

Bereitstallung Verfahran Montag bis Sonntag 00:00 Uhr 24:00 Uhr

4.3 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Storungen und Anfragen bearbeitet werden:

Wechenlage Uhezext von Jhrzeit bis |
technisches ’ y -
Verfahrensmanagement Montag bis Donnerstag 08:00 Uhr 17:00 Ubr
technisches v . :
Verfahrensmanagement Freitag ©£8:00 yhr 15:00 Uhr

4.4 Rufbereitschaft

Zusélzlich kann eine Rufoereitschaft beauftragt werden. Sie ist optionaler Bestandteil dieser
Leistungsvereginbarung und muss explizit vereinbart werden.

Die Rufbereitschaft stelt auBerhzal der Servicezeiten ein unverziigliches Handetn des technischen
Varfahrensmanagements sicher, sofern dies fiir Maknahmen zur Aufrechterhaltung des Betriebs zwingend
erforderlich ist.

4.5 Wartungsfenster

Das Wartungsfenster ist ein regelm&Biges Zeitfenster flir Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrankt fir den Auftraggeber nutzbar sind.

Wartungsmafinahmen werden vorher vereinbart und kénnen zu fokyender Zett stattfinden:

Wocheniag Linrzel von Uhzel tis

Wartungsfenster | Dienstag | 19:00 Uhr 06:00 Uhr

Sollite in Sonderfallen ein gréReres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Aufiraggeber, Der Auftraggeber kann nur in begrindeten Fallen die
Durchfiihrung von Wartungsmainahinen eingchréinken. Der Auftragnebmer wird In diesen Fallen
unverz0glich Gber sich ggf. daraus ergebenden Menraufwand und Folgen informicran.

Stand Service Level Agreemeni Technisches Verfahrensmanagement Seite 2 von 15
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4.6 Reporting

, Die Einhaltung der vereinbarten Service Levels wertet der Auftragnehmer aus und weist diese periodisch
nach.

Stand ' Service Level Agreement Technisches Verfahrensmanagement Séite 2 von 16
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5 Leistungsabgrenzung

Ausdrickiich nicht Gegenstand digser Leistungsvereinbarung sind folgende Leistungen:

Bereltsteliung der technischen Infrastruktur
Die Bereitsteliung aller zentralen wie dezentralen Hardware- und Systemsoftwarekomponenten,
die fir den Belrieb des Backendverfahrens erforderich sind, muss gesonder vereinbart werden,

o Dle Bereitstellung der Infrastruktur im Rechenzentrum wird ausfohrlich in der
Leistungsvereinbarung SLA RZ Tell A und Teil B beschrieben.

o Die Bereitstellung der Netzinfrastruktur ist nicht Gegenstand dieser
Leistungsvereinbarung.

o Client-Komponenten und der Support von Client-Kemponenten sind nicht Bestangleit
dieser Leistungsvereinbarung,

Beratung

Eine Beratung des Aufiraggebers (oder anwendender Fachbereiche) in allgemeinen wie
verfahrensspezifischen technischen oder fachlichen Fragestellungen ist nicht Bestandieil dieser
Verginbarung.

Fachiicheg Verfahrensmanagement

Leistungen zum Verfahrensmanagement, die (tbet die technische Bereitsteilung und den
techrdschoen Betrieb des Backendverfahrens im Pataport-Rechenzentrum hinausgehen, sind nicht
Bastandteil disser Leistungsversinbarung.

Faor das fachliche Verfahrensmanagament hielet der Aufragnehmer eine gesondearie
Leistungsvereinbaruig an {SLA Fachliches Verfahrensmanagement). Das Fachliche
Vearfahrensmanagement beinhaket alle Aufgaben, die dem fachiichen Befrieb des
Backendverfahrens zuzuordnen sind, z, B, .

o fachliche Bewertung neuer Versionen,
o Zusammensteliung neuer Fachanwendungspakete,

o Erstellung von (installations- und Konfigurations-\orgaben fUr das technische
Verfahrensmanagement,

o Herstellerkontakie,
o funktionaler Test der Fachapwendung.

Sicherheitsmanagement

Fiir die Nutzung des Dataport informationssicherheitsmanagementsystemns (ISMS) und die
Dokumentation des Umsetzungsstandes der Sicherheitsmalinehmen im Backendverfahren auf
Basis von |T-Grundschutz bietet der Aufiragnehmer elne gesonderte Leistungsvereinbarung
{Security Service Level Agreement, S5LA} an.

Durchilihrung von Audits und Projekien

Projeldieistungen zur Einflhrung bzw. Inbetriebnahme neuer Backendverfahren sind in dieser
Vereinbarung nicht enthatten. Dies gilt auch fir die Durchilibrung von speziellen Untersuchungs-
oder Zulagsungsverfahren {Audits).

Service Level Agreement Technlsches Vedshrensmanagement Seite Zvon 18
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6 Erlauterung VDBI

V = Verantworllich | *V" bezeichnet denjenigen, der fir den Gesamtiprozess verantwortlich ist. V' ist
dafirr verantwortlich, dass D" die Umsetzung des Prozessschritts auch
fatsachlich erfolgreich durchfuhrt.

D = Durchffibrung I bezeichnet denjenigen, der for die technische Durchflthrung verantwortlich
- {ist

B = Beratung und “B” bedeutetl, dass die Partei zu konsultieren ist und 2.B. Vorgaben fiir
Mitwirkung Umsetzungsparameter seizen oder Vorbehalte formulieren keinn,
.B* bezeichnet somit sin Mitwirkungsracht bzw. sine Mitwirkungspflicht.

i = Information I bedeutat, dass die Partei Uber die DurchfObrung und/oder die Ergebmsse des
Prozessschritts zu informieran ist. 1° ist refn passiv.

Stand Service Level Agreement Technisches Verfahrensmanagerment Seite 2von 15
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1 Einleitung

1.1 Leistungsgegenstand

Gegenstand dieses Sarvice Level Agreements ist die Bereftsteliung der verfahrensspezifischen Lelstungen
zum technischen Verfahrensmanagement. In dieser Leistungsversinbarung erfolgt die Ausgestaltung und
Konkretisierung der im aligameinglitigen Teil A beschriebenen Laistungen des technischen
Verfahrensmanagements zum Backendverfahren LGV OpenSaurce Fachdatensenver.

1.2 Beschreibung des Backendverfahrens

Bei dem Backendverfahren LGY OpenSource Fachdatenserver handelt es sich um einen Teil der
Geodateninfrastruktur (GDI) des LGV Hamburg. L).a. wird die Bereitstellung von Geodatendiensten auf
Basis der Software deegree realisiert. Ebenfalis Bestandteil sind Geo-Portalidsungen. Als
Datenbankbackend wird die Software [ it der Erweiterung IR cingesetzt.

Der Auftraggeber setzt das Backendverfahran LGV OpenSource Fachdatenserver fir folgende Aufgaben
sin:

« Verwaltung und Darstellung gecgraphischer Datan

Das Backendverfahren wird beim Auftragnehmer belrigben.

Stand Service Level Agreement Technisches Verdahrensmanagement Seite 3von 16
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2 Leistungsbeschreibung

2.1 Verfahrensinfrastruktur

Die |eistungen dss technischen Verfahrensmanagements werden fiir die zum Backendverfahren LGY
OpenSource Fachdatenserver im Rechenzentrum des Auftragnehmers bereitgestelite Infrastruktur
erbracht. Die Spezifikation der Infrastruktur wird Service Level Agreement RZ verfahrensspezifischen Teil
(Tell B) beschrieben. - :

Das technische Verfahrensmanagement erfolgt fir folgends Umgebungen:

+« Testumgebung

» Produktionsumgebung

2.2 Schnittstellen zu anderen Backendverfahren

im Rahmien des technischen Verfahrensmanagements werden nachfolgend benannte Schnittstelien zu
den einzelnen Umngebungen ber(icksichtigt:

+ Testumgebung
Es liegen keine Schnittstellen vor.

s Produktionsuingehunyg
Es liegen keine Schnittstellen vor.

2.3 Leistungen zur Bereitstellung des Backendverfahrens

2.3.1 Erstellen der Verfahrensarchitektur / Implementierung
Dis Erstellung der Verfahrensarchitektur {bzw. Implementierung des Backendverfahrens) erfolgt

s im Rahmen der bestehenden Service S$tandards und nach Vargaben dureh den
Verfahrenshersteller

Es handelt sich um eine einmalige Leistung.

2.3.2 Migrationsleistungen
Migrationsleistungen sind nicht Bestandteil disser Servicevereinbarung.

2.3.3 Installation und Konfiguration

Das technische Verfahrensmanagement beinhaltet die systemtechnische Installation, die
systemiechnische Konfiguration und das Ausfilhren gemat der vom Auftraggeber {oder von ihm
beauftragten Dritten) vorgegebenen und bereitgestellten Installationspakete und Anweisungen {z. B.
Ausfihrung von Setupprogrammen und Konfigurationen nach Checklisten).

2.3.4 Betrieb und Bereitstellung

Die Fachanwendung ist im Sinne des technischen Verfabrensmanagements bereitgestellt, wenn die
Fachanwendung und ggf. definierte Programmteils auf der Infrastruktur im Rechenzentrum starten.

Der Auftragnehmer ist fur die Bereitstellung der lauffahigen Fachanwendung verantwortlich. Dabei halt er
fachliche Verfahrens- und Anwendungskenntnisse nur insoweit vor, wie diese fur diese Bereitstellung
notwendig sind.

Stand Service Level Agreement Technisches Verlahrensmanagement Seite 4 van 15
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2.3.5 Changemangement

Der Auftragnehmer fithst alle Anderungen an der Instafiation in einem nach ITiL konzipierten und
geiegelten Change-Management-Prozesses durch. '

Gof. notwendige Leistungen des Software-Hersiallers werden vom Auftraggeber beauftragt. Entstehen
dadurch Aufwiinde beim Auftragnehmer tréigl diese ebenfalls der Auftraggeber.

2.3.6 Patchmanagement

Der Auftragnehmer stellt durch das Patchmanagement gicher, dass alle Systermnkoemponenian des
Backendverfahrens (lber einen aktuielien Softwarestand verfligen.

Patchmanagement ist notwendig, damit ein sicherer Befrieb im Sinne des BSI Grundschutzes
gewahrieistat werden kann.

im Rshmen des Patchmanagements werden regelmafig in Abhfngigkeit efner Risikoeinschtzung des
Aufragnehmers alle Systemkomponenten mi den von den Herstellem bereligesteliten Programm-
akdualisierungen versorgt.

Die Anderungen erfoigen im Rahmen eines Changemanagement Prozesses.

2.3.7 Leistungsbeschrankung bei Verzicht auf Qualititssicherungsumgebungen
Wenn der Aufraggeber neben der Produktionsumgebung keinen Betrieb einer
Qualitétsicherungsumgebung {Abnahmeumgebung) beauftragt hat, ist ein fTiL konformer IT-Betrieb nur
eingeschrankt mdglich.

Die in Auftrag gegebenen verfahrensbazogenen Patches oder Updates werden direk!, ohine weitere
technische Tests, in die Produktionsumgebung eingesplell,

Flr zusitzliche SicherungsmaBnahmen wie beispielsweise Erstellung eines images, bedarf as der
gasonderten Beauftragung, welche dem Aufiraggeber in Rechnung gestellt werden.

Der Auftragnehmer (bernimmt keine Verantwortung fir die Lauffahigkei des Backendverfahrens, nach
dem Einspielen eines nicht in der Referenzumgehbuny getesteten Backendverfahrens-Patchies oder
Backendverfatirens-Updates,

Ein Produktionsausfall aufgrund fehlerhafter Backendverfahrens-Updates oder Backendverfahrens-
Patches wird nicht auf die vereinbarie Zielverfligbarkeit des definierten Services (Serviceleval)
angerechnet.

Dies gilt auch filr die Ausfalle, dis aufgrund von freigebenden Systempatchen des Betriebssysiems pder
andere Systemkomponenten auftreten. Der Auftragnehmer stelit in diesen Féllen den evil. notwendigen
Rallback sicher.

2.3.8 Regelungen zum Service Request Management
Service Requests werden vom Auftraggeber schriftlich per E-Mail eingestetit,

Die Bearbeitung wird beim Auffragnehmer iber die Servicekoordination Technik oder ein noch zu
bennendes Funktionspostfech im Rahmen des Prozesses zum Changernanagement sichergesielfi,

Stand Service Level Agreement Technisches Vedshrensmanagement Soita Svon 16
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2.3.9 Betrieb und Implementierung von Non-Standard Datenbanken

Im Rahmen der Standardisierungsbemihungen zur kosteneffizienten Servicebereitstellung sind aktuell
Systemne der Hersteller Oracle und Micresoft im Senvicaportfclio des Auftragnehmers. Diese Systeme
bilden den sog. Standard fir den Betrieb von Relgtionalen Datenbank Management Systemen {(RDBMS).

Auf Anforderung des Auftraggebers ibernimmt der Auftragnehmer den Betrieb van Non-Standard
Datenbanken. Dies werden in zwei Klassen eingeteilt

a) Datenbanken fiir die der Aufiraggeber Wartungsvertrige abschiiel: [ G
b) Datenbanken firr die keine Wartungsvertrége abgeschiossen werden kénnen.

Anwendungskenntnisse hilt der Auftragnehmer nur insoweit vor, wie sie fir die Bereitstellung und den
Betrieb notwendig sind.

Stand Service Level Agreement Technisches Verfahrensmanagement Seite 6von 15
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2.5 Lizenzleistungen fiir die Fachanwendung

Folgende Lizenzleistungen werden vereinbart:

Der Aufiraggeber stelit dem Aufiragnehmer die Fachanwendung kostenlos zur Verfligung.

Stand Sarvice Leval Agreement Technischas Verfahrensmanagement Seite 7 von 15
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3 Service Level

Die im Servicekatalog beschriebanen Service Level (Economy, Standard, Premium} sind beziglich des
technischen Verfahrensmanagements in den einzelnen Umgebungen wie folgt definient:
» Produktionsumgebung .
Der Service Level f{ir Produktionsumgebungen des technischen Verfehrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

» Qualititssicherungsumgebung
Firr Referenzumgebungen gelten keine Service Level flir das technische Verfahrensmanagement.

+  Schulurgsumgebung ;
Der Service Level flir Schulungsumgebungen des technischen Verfahrensmanagements
entspricht dem im RZ SLA Teil B hinterlegten Service Level.

s  Testumgebung _
FUr Testumgebungen gelten keine Service Level flr das technische Verfahrensmanagement.

3.1 Stoérungsannahme
Die Stonungsannabme ist im SLA BASIS geregelt.

4 Leistungsabgrenzung

Ausdritcklich nicht Gegenstand dieser Leistungsvereinbarung sind
(verfahrensspezifische Ergénzungen zu Kapitel 5 in Teil A:

= Benutzerverwaltung
Die Benutzerverwaltung ist nicht Bestandteil dieser Leistungsverginbarung.

+ Fernzugriff
Ein Femzugriff ist nicht Bestandteil dieser Leistungsvereinbarung.

Stand Sarvice Level Agreement Tachnisches Verfehrensmanagsment Seite Bvan 15
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1 Einleitung

Der Auftragnehmer stellt dem Auftraggeber IT Ressourcen einschliellich Hardware und systemnaher
Software sowie IT Dienstleisfungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfugung
(im Folgenden als Verfahren bezeichnet). Mit dieser Leistungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt. Dartber hinaus beschreibt das Dokument die
Systemumgebung, die Aufgaben und Zustandigkeiten vam Auftragnehmer und vom Auftraggeber, sowie
die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Aufbau des Dokumentes
Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2): Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kundigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3). Inhaltliche Beschreibung der bereitgesteliten
Rechenzentrumsleistungen sowie der fur einen reibungslosen Betrieb erforderlichen Dienstleistungen.
Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebene Verteilung von
Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDB — Erlauterungen s. Pkt.
513

Leistungskennzahlen [Kapitel 4): Definition von Leistungskennzahlen und ihrer Messverfahren (z. B.
Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Verginbarungen
Uber die zu erreichende Leistungsqualitét (Service Level Objectives).

Erladuterungen (Kapitel 5)

1.2 Leistungsgegenstand

Cegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitat und des Leistungsumfangs im
Kapitel 3 beschrisben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.
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2 Rahmenbedingungen

2.1 Beschreibung des Fachverfahrens

Die Beschreibung des Fachverfahrens und der zu Grunde liegenden Losung erfolgt im Teil B.

2.2 Changemanagement

Das Changemanagement erfolgt in einem geregelten Prozess. Es ist die Aufgabe des
Changemanagements sicherzustellen, dass standardisierte Vorgehensweisen zur DurchfUhrung van
Veranderungen existieren und effizient genutzt werden.

Der Auftragnehmer erbringt folgende Leistungen im Rahmen des Changemanagements far den
Rechenzentrumsbetrieb.

2.2.1Changes mit vorab gegebener Zustimmung

Der Auftraggeber stimmt mit Abschiuss dieses Vertrages allen Anderungen an der Hardware, am
Betrisbssystern oder in den systemnahen Diensten, die die Integritat oder Verfugbarkeit des Verfahrens-
oder des Services nicht berlhren zu.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prifung des Anderungshedaris V,D I,B

Durchfihrung in einer Testumgebung einschlieilich der Dokumentation, wenn im V,D LB

Leistungsumfang enthalten.

Umsetzung der in der Testumgebung getesteten Anderungen in der v.D B

Produktionsumgebung im vertraglich festgelegten Wartungsfenster und Erganzung der

Systermndokumentation

Anpassung der Yerfahrensdokumentation, soweit dies durch eine Anderung v, D I, B

erforderlich wird
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2.2.2 Changes mit Zustimmung des Auftraggebers

Der Auftragnehmer holt fur alle Anderungen, die die Integritat oder Verfugbarkeit des Verfahrens- oder des
Services bertihren die jeweilige Z ustimmung des Auftraggebers ein Dies gilt auch fur Anderungen an den
Verfahren und Services selbst.

Aufgaben und Zustandigkeiten Alftrag- Auftrag-

nehmer geber

Ermittlung des Anderungsbedarfs durch den Auftragnehmer oder Beauftragung durch v, D v, D
den Auftraggeber.

Bei Ermittlung des Anderungsbedarfs durch den Auftragnehmer wird dem Auftraggeber v, D 1, B
oder seinen Beauftragten ein Anderungsantrag schriftlich oder per E-Mail zur
Zustimmunyg Ubermittelt.

Durchfuhrung von genehmigten Anderungen in einer Testumgebung (sofern beaufiragt) V,D I,B
einschlieftlich der Dokumentation des Auftraggebers unter Berlcksichtigung der in
Beauftragung enthaltenen Dringlichkeitsangabe.

Mitteilung der Testergebnisse (Testdolkumentation und Stellungnahme) an den V. D I, B
Auftraggeber oder seinen Beauftragten.

Der Auftraggeber fibrt den Test in der Testumgebung {sofern beauftragt) durch und 1,B v,D
beauftragt die Umsetzung der Anderungen in der Produktionsumgebung schriftlich oder

per E-Mail.

Abstimmung des Umsetzungszeitpunktes und ggf. notwendigen Warntungsfensters mit v, D I,B
dem Auftraggeber oder seinen Beauftragten.

Durchfithrung der Anderungen in der Produktionsumgebung und Erganzung der v, D 1, B
Systemdokumentation.

Der Auftraggeber filhrt Tests in der Produktionsumgebung durch und erklart die l, B V,D

Freigabe der Anderungen in der Produktionsumgebung schriftlich in Papierform oder in
Textform (Fax, E-Mail, etc.).

Anpassung der Yerfahrensdokumentation, soweit dies durch eine Anderung V,D B
erforderlich wird,

2.2.3 Freigabe

Mit der Freigabe des bezeichneten Freigabegegenstandes wird verelnbart, dass das System in der
existierenden Form genutzt werden soll. For Test und Freigabe von Verfahren ist der Auftraggeber
verantwortlich. Automatisierte Verfahren, die der Auftragnehmer in eigener Yerantwortung betreibt, werden
vor ihrem erstmaligen Einsatz oder nach Anderungen getestet und freigegeben.

Die Freigabe von Test-, Schulungs- oder Produktivsystemen kann sowchl in Fapier- als auch in Textform
(Fax, E-Mail, etc.) erfolgen. Im Falle von umfangreicheren Systemen kann ein Freigabeprotokell neben
dem reinen Einverstandnis zudem z.B. folgende Parameter festhalten:

« Konfigurationsstande
s Zusammenstellung und Bezeichnung der Datenkanken
s Benutzerhandbdcher, technische Dokumenrtation

2.3 Mitwirkungsrechte und —-pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erfarderlich, die grundsatzlich in iner
besonderen Anlage geregelt sind.
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2.4 Kindigungsmodalitéten

Bei Beendigung der Vertragsbeziehung sind vormn Auftragnehmer innerhalb von 6 Waochen nach Zustellung
der Kundigung dem AlUftraggeber die Unterlagen zur Verflgung zu stellen, die erfarderlich sind, um den
Geschaftsbetrieb unter geénderten Bedingungen fortzusetzen.

Dazu gehdren unter anderem:

Eine aktuelle Darstellung der im Zusammenhang mit diesem Vertrag genutzten Hardware.,

Eine aktuelle Aufstellung der far den Systembetrieb installierten Software,

Die Ubergabe der Lizenzunterlaget), soweit der Auftraggeber Lizenznehmer ist.

Eine aktuelle Version der eingesetzten Standardkonfiguraticnen.

Eine Dokumentation des eingesetzten Datensicherungssystems.

Ein Exemplar einer aktuellen Datensicherung bzw. eines Datenexportes.

Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.

Jeweils eine Kopie der dem AG zuzuordnenden Handblcher, Hand-Outs und Dokumentationen.

Am Ende des letzten Tages des Vertrages bzw. der fatsachlichen Nutzung der Systeme sind vom
Auftragnehmer an den Auftraggeber zu tbergeben:

o der aktuelle Datenbestand,

s der Bestand der gesicherten Daten,

¢ alle dem Auftraggeber zuzuordnenden mobilen Datentrager (z. B. Installations-CDs,
Sicherungsbander)

Der Auftragnehmer wirkt auf YwWunsch des Auftraggebers an einer durch Vertragsende durchzufuhrenden
Migration mit. Aufwand, der durch eine sclche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und Sicherungsarbeiten
werden vom Auftraggeber gesondert vergatet.

Der Auftragnehmer verpflichtet sich mit dem Vertragsende alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu loschen.
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3 Leistungsbeschreibung

Fur den Betrieb des Verfahrens werden die im Teil B beschriebenen IT-Services durch den Alftragnehmer
erbracht. Dies beinhaltet die anteilige Nutzung der erforderlichen Systemkonfiguration (Host, Server,
Betriebssystern, betriebssystemnahe Software, Platten etc.) und alle notwendigen Services zur
Sicherstellung eines reibungslosen Betriebs.

3.1 Infrastruktur

Die Leistung des Auftragnehmers erfolgt ausschlielich auf unterstutzten Plattformen, die durch Hersteller
freigegebenen sind. Daraus ergibt sich regelmaiig eine Veranderung der [nfrastruktur / Plattform. Um den
laufenden Betrieb zu sichemn, werden digse Veranderungen fur den zentralen Teil nach Magabe des
Auftragnehmers realisiert. Dies wird im Rahmen der Regelktndigungsfristen angekundigt. Der
Auftraggeber ist verpflichtet, die in seinem Auftrag gehostenen Yerfahren und Komponenten rechtzeitig an
diese veranderten Anforderungen anzupassen.

3.1.1Rechenzentrum

Der Auftragnehmer stellt fiir den Betrieb der Rechnersysteme, die Bestandteil dieses Vertrages sind,
entsprechende Flache und Infrastruktur in den Standorten des Rechenzentrums (RZ) zur Verfugung. Die
RZ |nfrastruktur weist folgende Charakteristika auf:

1. Aufstellung im Rechenzentrum des Auftragnehmers

2. Betrieb in gesicherter Rechenzentrumsumgebung mit Zutrittschutz und Zugangsschutz

3. Brandschutzmafnahmen (fur die Systemraume Feuerschutz- Isolierung, Brandmeldezentrale,
Durchschaltung zur Feuerwehr, Léschvorrichtungen)

~ Zutrittskontrolle und Uberwachung in allen Gebaudebereichen, Personenvereinzelungsanlage im
Rechenzentrum, Einbruchmeldeanlage, VWachdienst (7x24) vor Ort

5. Redundante unterbrechungsfreie Stromversorgung, Notstrom und Klimatisierung

6. Bereitstellung der Server

7

8

.-B

Installation und Koenfiguration der System-Software

. Bereitstellung, Betrieb und Wartung der erforderlichen Server
8. Tagliche Datensicherung
10. Sachgerechte Lagerung der gesicherten Daten {Datensicherung, Diebstahl- u. Brandschutz)
11. Rucksichern / Wiederherstellen von Daten/Datenbank im Schadensfall
12. Nutzung zentraler Sicherungsinfrastruktur, Magnetbandarchiv
13. Bereitstellung und Yerwalten von Speichermedien
14. System- und Applikationsmonitoring mit aktiver ProzessUberwachung
15. Problemanalyse und Storungsiearbeitung
16. Einbindung der Infrastruktur in das LANAVAN, Firewall
17, Automatische Uberwachung Uber Netzwerk-Management
18. Patchmanagement
19, Virenschutz
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3.1.2 Netzwerk-Anbindung und Firewall

Bestandteil der Leistung ist die Anbindung der fur die Leistungserbringung erforderlichen Kompenenten an
das LAN des Rechenzentrums bis zum Ubergabepunkt des WAN- bzw. Internet Providers.

Aufgaken und Zustandigkeiten Auftrag-  Auftrag-
nehmet geber

Spezifikation der fur die Netzwerkkommunikation erforderlichen Protokolle und B, I V,D
Kommunikatiohs-Ports (Kommunikations-Matrix)

Beauftragung und Umsetzung der Netzwerkfreischaltungen fiir Netzverbindungen, die v, D |
in der Yeranbwortung des Auftragnehmers liegen

Beauftragung von Netzfreischaltungen flir Netzverbindungen, die nicht in der B, V. D
Verantwortung des Auftragnehmers liegen

3.1.3 Serverbasierte Leistungen Windows und Unix

Der Auftragnehmer stellt far die m Teil B spezifizierten Services zugesicherte Ressourcen bereit.
Zugesicherte Ressourcen werden durch Leistungsparameter beschrieben.

Es werden zwei verschiedene Konfigurationen der Plattform unterschieden (gilt auch fur virtuelle
Systeme):

o Fest zugewiesene Systemressourcen: Dem Auftraggeber stehen die Systemressourcen zur
ausschlieRlichen Nutzung zur Verfugung. Die Dimensionierung muss dabei den geplanten
Spitzen-Belastungen entsprechen. Die Konfiguration und Ressourcen der einzelnen Systeme sind
im Anhang angegeben und stehen dem Auftraggeber exklusiv zur Verflgung.

e  Cemeinsam genutzte Systemressourcen: Hardware und ggf. Software wird vori mehreren
Auftraggebern genutzt. FOr den Spitzenlastausgleich kénnen die Lastprofile aller beteiligten
Auftraggeber ganzheitlich betrachtet werden.

Zugesicherte Ressourcen filr Windows und UNIX
Die Leistungsbeschreibung beschreibt die jeweils bereitgestellten zugesicherten Ressourcen auf Basis
normalisierter Leistungseinheiten.

Leistungseinheiten zu zugesicherten Serverleistungen
s Hhe der zugesicherten Leistung (CPU-Kerne)
e ZFugesicherter RAM Hauptspeicher
» Zugesicherte Speicherleistung (fur Daten und Programme)

Leistungseinheiten zu zugesicherten Datenbankleistungen
s Hohe der zugesicherten Leistungen (CPU-Kerne)

Zugesicherter Hauptspeicher

Anzahl Instanzen

Anzahl Datenbanken

Zugesicherte Speicherleistung (fur die Datenbanken)

Leistungseinheiten zu zugesicherten Speicherleistungen
» Bereitgestelle Speicherleistung in GB pra Jahr
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3.1.4 Technisches Design

Der Auftragnehmer entwickelt eine technische Architektur und stimmt diese mit den Anforderungen des
Auftraggebers ab.

Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten sind wie folgt geregelt.

Aufgaben und Zustindigkeiten Auftrag-  Auftrag-

nehmer geber

Informationsbereitstellung von relevanten Normen, Anwendungsarchitekturen und I, B V,D
Projektinitiativen

Abstimmung der applikationsrelevanten Teile des Technolagieplans mit dem Y,D |
Auftraggeber (initial und bei erforderlicher Anderung)

3.2 Bereitstellung

Bereitstellung umfasst alle Malnahmen im Zusammenhang mit der Installation neuer oder erneuerter
Hardware- bzw Systemsoftware-Komponenten.

Die einzelnen Aufgaben und die Verteilung der Zusténdigkeiten sind wie folgt geregelt:

3.2.1Systeme im Rechenzentrum

Aufgaken und Zustindigkeiten Alftrag-

nehmer
Enweiterungen der technischen [nfrastruktur Vv,D,B |
Bereitstellung der neuen / zusatzlichen Ressourcen (Server, Platten efc) gemdn Teil B v, D |
Installation und Konfiguration von Hardware, Betriebssystem und betriebssystem naher v, D |

Software (z.B. Middleware) inkl. Einrichtung noMendiger‘_User-Profile und
Zugriffsmechanistnen, [nstallation von Komponenten zur Uberwachung und Steuerung
des Systems und fiir die Ausgestaltung des Backup

Durchfithrung der Datenmigration im Zusammenhang dem Austausch von V. D |
Systemkomponenten. Ausgenommen sind Datenmigrationen in Folge einer
Neuimplementierung oder Plattformmigration.

Durchfihrung geeigneter Tests bei allen Installationen, Umziigen, Erweiterungen, V,D |
Veranderungen der systemtechnischen Infrastruktur

3.2.2 Systeme in den Raumlichkeiten des Auftraggebers

Die Aufstellung von Systemen in den Raumlichkeiten des Auftraggebers ist maglich. Die inhaltliche
Ausgestaltung kann dem Teil B entnommen werden.
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3.3 Betrieb und Administration

Leistungen fur Betrieb und Administration sind alle Maltnahmen, die im Zusammenhang mit der laufenden
Verwaltung installierter Systeme und Softwareumgebungen (Betriebssystem, systemnahe Software)
erbracht werden, um einen reibungslosen Betrieb sicherzustellen. Darunter fallen auch die Aufgaben zum
Backup & Recovery. Die Aufgaben und Zustandigkeiten sind nachfolgend geregelt.

3.3.1Basisbetrieb

Aufgaben und Zustandigkeiten Auftrag- Alftrag-
nehmer geber

Erstellung, Pflege und Bereitstellung Betriebshandbuch (BSI-Grundschuiz) Y, D B, |

Inhaltliche Abstimmung des Betriebshandbuchs mit dem Auftraggeber Vv, D B,

Steuerung und Uberwachung der Systeme. Proaktives Erkennen und V,D I

Vermeiden von Storungen

Uberwachung der einzelnen Komponenten auf wesentliche Kenngroien wie CPU v, D |

Auslastung, Performance, Speicherressourcen und Storanzeichen durch Einsatz
entsprechender System Maonitoring Tools.

Sammlung und Ubermitlung von Kenngrdften fir die Anfertigung von Berichten v, D |
Beseitigung von Stérungen, Restart/ Recovery von Systemkornponenten unter v,D |
Einhaltung der Eskalationsverfahren

Antwort auf Anfragen zu Storungen und Problemen beim Kunden v,D |
Durchfihrung von Diagnoseprozeduren entsprechend der Betriebsanweisungen v,D |
Benennung méglicher Preduldveranderungen zur Leistungsoptimierung oder v,D |
Kostensenkung fir den Auftraggeber

Durchfihrung und Koordination von Konfigurationsmanagement und Change v,D |

Management fir alle betriebsrelevanten Bereiche

3.3.2 Backup & Recovery

Abhangig von der gewdahlten SLA-Klasse wird eine Zuordnung der Aufgaben und Zustandigkeiten im Teil B
beschrigben.

Aufgaben und Zustandigkeiten Auftrag-

nehmer
Definition von Backup Anforderungen und Aufbewahrungszeitraumen ' V,D
Definition von Backup mit Zeitplanen, Vorgehensweisen, Parametern v,D |
Implementierung der System- und Datenbanksicherung v,D B, 1
Durchflihrung der Datensicherung von System- und Applikationsdaten entsprechend v,D |
der festgelegten Verfahrensweise (dezentral mit Unterstitzung des Auftraggebers)
Durchflihrung von Recovery Malinahmen entsprechend der bestehenden Richtlinien v,D |

3.3.3 User — Administration

Aufgaben und Zustandigkeiten Auftrag-
nehmer
Bereitstellung der Auftraggeber relevanten Informationen und Vorgehensweisen, die fir 1,B V,D
das Berechtigungskonzept erfarderlich sind
Definition yon Richtlinien flir Administration (Berechtigungskonzept) v, D |
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Aufgaben und Zustandigksiten Auftrag- Auftrag-

hehmer geber

Beauftragung von Berechtigungsanderungen mit Bereitstellung der im Rahmen des D v
Berechtigungskonzeptes definierten administrativen Daten (z. B. Perscnalnummer,
erforderliche Berechtigungsstufe) bei neuen, geédnderten und ausscheidenden
Benutzern.

Einrichten und Vennaltung von Zugriffsberechtigungen von Amwendern far die D v
einzelnen Systeme

Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B. v,D I,B
Statistik User neu, geéndert, gesamt fiir verschiedene Systeme / Plattformen)

3.3.4 Datenbank und Middleware Administration

Aufgaben und Zustandigketen Auftrag-

nehmer
Bereitstellung der Vorgabhen fir das Anlegen, Upgrade und Refresh von Datenbanken v, D |
und Middleware Komponenten
Bereitstellung aller erforderlichen Informationen und Quellen (Datentréger) zur 1, B v, D
Installation und Wiederherstellung der Datenbank- und Middlewarekomponenten
Erstinstallation, Upgrade und Refresh von Datenbanken und Middleware vV, D |
Pflege von Betriebsdokumentationen v, D
Uberwachung und Steuerung der Datenbank-Systeme, Transaktionsmonitore und vV, D
Middleware-Komponenten
Speicherplatzilberwachung der Datenbanken und Middleware v, D
Mitteilung bei erforderlichen Speicherplatzerweiterungen mit finanziellen Auswirkungen v.D |
an den Auftraggeber
Beseitigung von Stérungen bei auftretenden Datenbankproblemen im Betrieb und V.D B
Ergreifen von Gegenmalnahmen im Storfall
Einleitung des vereinbarten Eskalationsprozesses v, D |
Einspielen von Patches v.D |
Wartung der Datenbank v.D

3.3.5 Applikations-Betrieb und Administration

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnehmer. Das technische
Verfahrensmanagement beinhaltet die systemtechnische Installation, die Kerfiguration und das
Patchmanagement des Verfahrens, gemar der vom Auftraggeber (oder von ihm beauftragten Dritten)
vorgegebenen und bereitgestellten Installationspakete und Anweisungen (z. B. Ausfuhrung von
Setupprogrammen und Kenfigurationen nach Checklisten).

« Das Technische Verfahrensmanagement ist erflllt, wenn die Fachanwendung und ggf. definierte
Programmiteile starten,

+  Ggf. notwendige Vor-Ort-Einsatze des Software-Herstellers (z. B. wenn die oben genannten
Voraussetzungen nicht erfullt sind) werden vom Auftraggeber gesondert beauftragt. Die dabei
entstehenden Aufwande tragt der Auftraggeber.

= [nstallationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen
oder des Auftraggebers massen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die
Begleitung durch einen Mitarbeiter des Auftragnehmers wird gesandert in Rechnung gestellt.

Woeitere Leistungen fur den Applikations-Betrieb und der Administration werden im Teil B beschrieben.
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3.3.6 Batch-Betrieb

Sofern diese Leistungen anfallen, werde diese im Tell B beschrieben.

3.3.7 Erneuerung und Erganzung

Technologische Erneuerungs- und Erganzungsleistungen sind alle Matnahmen im Zusammenhang mit
der routinemaRigen Medernisierung der IT-Infrastruktur, mit deren Hilfe sichergestellt wird, dass alle
Systemkomponenten auf dem aktuellen Stand der technischen Entwicklung far branchentbliche
Technologieplattformen erhalten werden. Die einzelnen Aufgaben und die Verteilung der Zustandigkeiten
sind wie folgt geregelt:

Aufgaben und Zustandigkesiten Auftrag Auftrag-

nehmer geber
Einfliihrung von Richtlinien und Verfahrensweisen flr Erneusrungen und Ergénzung v, D l, B
einschlieftlich Yorgaben fir Erneuerungszyklen fur eingesetete Hardware- und
Softwarekomponanten

= n |

Zustimmung zu den erstellten Richllinien fur Erneusrung und Erganzung I,B v,D
Ersatz/Nachriistung von Hardware und Software unter Verwendung geeigneter neuer V,D B
Technologien

3.3.8 Wartung und Pflege

Um samtliche Hardware-Systeme und die eingesetzte Software zum Betrieb der Infrastruktur im
Rechenzentrum in einem — auch vom Hersteller unterstitzten — Zustand zu halten, fuhrt der
Auftragnehmer kontinuierlich Verbesserungen und Anderungen durch. Dazu gehoren:

Wartungsarbeiten:

Diese dienen der Erhaltung der Betriebsfahigkeit der eingesetzten Hardware. Der Auftragnehmer betreibt
grundsatzlich Systeme, deren Komponenten (Betriebssystem, Datenbanken, efc) beim Hersteller unter
Wartung sind.

Softwarepflege:

Die Softwarepflege dient der Yerbesserung eines Softwareproduktes in Bezug auf die Funkticnalitat und
Performance (Reafease) oder auf Grund von Fehlerbehebung (Pateh).

Arbeiten, die im Rahmen der Wartung oder Softwarepflege vom Auftragnehmer erbracht werden, fuhrt der
Auftragnehmer innerhalb der normalen Buroarbeitszeiten bzw. innerhalb der vereinkarten
Wartungszeitfenster durch. Dies gilt fr Eingriffe, die die Nutzung des Service nicht Gbermafig
beeintrachtigen. Der Auftragnehmer ertscheidet eigensténdig Uber den Einsatz von Releases oder
Patches, die vom Hersteller angeboten werden.

Arpeiten in der RZ-Umgebung, die mit Einschrankungen fur den Auftraggeber verbunden sind, werden in
den vereinbarten Wartungsfenstern vargenommen und mit dem Auftraggeber-abgestimmit.

Widerspricht der Auftraggeber einer vom Auftragnehmer empfohlenen Wartungsmainahme und entstehen
dadurch Mehraufwande, sa sind diese vam Auftraggeber zu tragen.

Die Verantwortlichkeiten far die einzelnen Wartungsaufgaben sind wie folgt geregelt:

Aufgaken und Zustandigksiten Auftrag- Auftrag-
nehmer geber
Defintion von Richtlinien unhd Verfahrensweisen fur Wartung und Reparatur, Einspielen V,D |
von Patches und Releasewechsel
Prufung der Relevanz von veroffentlichten Service Packs, Firmware, Patches etc. v, D |
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Aufgaken und Zustdndigksiten Auftrag- Auftrag-
hehmer gebar

Planung von systemspezifischen Wartungsarbeiten V.D I

Durchfihrung von exemplarischen Tests vor der Ausflhrung systemspezifischer v,D |

Wartungsarbeiten

Ausfihrung systemspezifischer Wartungsarbeiten (z. B. Installation von Service Packs, vV.D 1

Firmware, Patches und Software Maintenance Releases)

Planung und Abstimmung von Releasewechseln mit dem Auftraggeber (insbesondere V.D B
Applikationsexperten etc)

Genehmigung von Releasewechseln hinsichtlich der Kompatibilitat mit Systemen / v B
Anwendungen, die unter Yerantwortung des Auftraggebers betrieben werden.

Durchfihrung der Software-Distribution bei Release-wechsel; Versionskontrolle aller v, D |
installierten Software Produkte einschlieltlich Anpassung der Schnittstellen der
betroffenen Anwendungen, die vom Auftragnehmer betreut werden

Vorbeugende HW-Wartung entsprechend der Herstellerempfehlungen V,D |

3.3.9 Fernzugriff und Fernwartung, Fernunterstiitzung und Fernbedienung

Ein Fernzugriff liegt vor, wenn Mitarbeiter des Auftragsnehmers oder bealftragte Dritte von einem System
auf ein anderes System zu Wartungs-, Reparatur-, Bedienungs- oder Unterstutzungszwecken, aber nicht-
dedizierte Kammunikationskanale zugreifen.

JFernzugriff* ist der Oberbegriff fur die im Folgenden dargestellten Fallarten:

e Fernwartung
Eine Fernwartung setzt eine administrative Tatigkeit von einem externen System auf ein internes
System voraus.
Eine administrative Tatigkeit liegt vor, wenn die Tatigkeit der Verwaltung der Nutzbarmachung des
IT-Fachverfahrens dient und nicht ausschliefilich der Nutzung eines IT-Fachverfahrens oder dem
Support aus Nutzersicht,

s Fernunterstitzung
Die Fernunterstiitzung stellt einen ,nur sehenden® Fernzugriff, chne direkte Kontroliméglichkeit des
Systermns, dar.

= Fernbedienung
Mit Einverstandnis des Nutzers kann die Fernunterstitzung auch in Form einer Fernbedienung
erfolgen. Der Zugreifende Gbernimmt die aktive Steusrung wahlweise mit dem Rechteprofil des
MNutzers oder — nach dessen Abmeldung — mit einem auf dem Zielsystem hinterlegtem
Fernbedienungs-Accaount.

Der Fernzugriff von Mitarbeiter des Auftragsnehmers auf zu betreuende Systeme erfolgt in
Ubereinstimmung mit einem grundschutzkonformen Sicherheitskonzept am Mal3stab eines hohen
Schutzbedarfs.

Der Fernzugriff von beauftragten Dritten kann ausschlieflich tber gine vam Auftragnehmer vorgegebene
Kommunikations-, Zugriff- und |nfrastrukturlosung in Ubereinstimmung mit einem grundschutzkonformen
Sicherheitskonzept am Mafistab eines hohen Schutzbedarfs erfolgen.

Voraussetzung fur die Einrichtung eines Fernzugriffs fur Dritte ist der Nachweis, dass durch den Zugriff
Dritter keine Gefahr fur die Sicherheit der Daten und Ressourcen hinsichtlich der Vertraulichkeit, [ntegritat
und Verfugbarkeit entstehen.

Prufung und Freigabe des Nachweises erfalgt durch den ITSB des Auftragnehmers,
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Details zum Fernzugriff und zur Fernwartung, Fernunterstitzung und Fernbedienung sind ggf. im Teil B
geregelt.

3.3.10 Kommunikationsanbindung zum RZ

Der Auftraggeber gewahrleistet, dass die Anwender des zentralen Verfahrens tber einen Zugang zum
Landesnetz oder einen mit dem Auftragnehmer abgestimmten, gleichwertigen Anschluss verfugen.

Der Auftraggeber stellt eine fur den laufenden Betrieb ausreichend performante Netzanbindung sicher.
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4 Leistungskennzahlen

4.1 Definition

Fine Leistungskennzahl ist eine MaRzahl, die zur Qualifizierung einer Leistung dient und der eine
Vorschrift zur quantitativen reproduzierbaren Messung einer Grélke oder Yorgangs zu Grunde liegt.

4.1.1Begrifisfestlegungen

Betrichsmodus

Begriffsdefinition

Betriehszeit
{unbetreuter
Betrieb)

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen vom Auftraghehmer zur
Verfigung gesteltt und automatisiert tberwacht werden.

Servicezeit

Servicezeiten beschreiben Zeitridume, in denen definierte Services zur Yerfigung steht.

Supporzeit
{betreuter Betrieb)

Die Servicezeit ,Supportzeit (betreuter Betrieb)“ beschreibt die Zeitraume, in denen die
Ressourcen vom Auftragnehmer bedient und Stérungen und Anfragen bearbeitet werden.

Wartungsfenster

Regelmaniges Zeitfenster flr Wartungsarbeiten an den Systemen, in dem die Systeme nicht
oder nur eingeschrankt flir den Auftraggeber nutzbar sind.

Sollte in Sonderfallen ein gréfteres oder weiteres Wartungszeitfenster beansprucht werden,
so erfolgt dies in direkter Absprache mit dem Auftraggeber, Der Auftraggeber wird nur in
begrlindeten Fallen die Durchfiihrung von Wartungsmaitnahmen sinschranken. Der
Auftragnehmer wird in diesen Fallen unverziglich lber sich ggf. daraus ergebenden
Wehraufwand und Folgen informieren.

Verflgbarkeit

Prozentualer Anteil an einer zugesagten Servicezeit (z. B ,Supporzeit betreuter Betriek")
innethalb eines Messzeitraurnes, in der die beschriebenen Komponenten fiir den
Auftraggeber nuizkar sind,

> ungeplante Ausfall zeiten [4]

Verfiigbarkeit =1- , — -
Supportzet (betreuter Betrieb ) im Messzeitraim (Jahr) [#]

Auysfallzeit

Die Ausfallzeit ist die Zeitepanne, die nach Eintritt der Michtverfiigbarkeit wahrend der
Zugesagten Servicezeit vergeht, bis ein System (bzw. Systemcluster) mit allen Komponenten
wieder fiir den Regelbetrieb zur Verfligung steht. Gemessen wird die Ausfallizeit in Stunden
innerhalb der vereinbarten Servicezeiten.

Reaktionezeit

Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten Servicezeiten zwischen der
Feststellung einer Stérung durch den Dienstleister bzw. Meldung einer Stérung durch den
Auftraggeber 1ber den vereinbaten Weq (Service Desk) bis zum Beginn der
Stérungsheseitigung. Die Reaktionszeit beginnt mit der Aufhahme der Stoérung in das
Ticketsystermn des Auftragnehmers.

Messzejtraum

Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in dem die tatséchlich
erbrachte Qualitat der Leistung gemessen wird. Sofern nicht anders angegeben beziehen
gich alle angegebenen Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.

4.2 Leistungsauspriagung

Die beschriebenen Leistungen sind jeweils in verschiedenen Auspragungen mit unterschiedlichen
Qualitatskriterien und Preisen verflgbar, um entsprechend den Anforderungen auf Kundenseite eine
optimale Anpassung zwischen bendtigter Leistung und Preis erreichen zu kénnen.

20.04.2012

Service Level Agreement RZ-Betrieb Seite 16 von 19

- Aligemeiner Teil (Teil A) -



Anlage 1a zum 2. Anderungsverfahren zum V6400/2610000

O

dataport

Leistungsausprigung

Einsatzgebiet

Typ 1 (Héchstverfigbar) Premium Flus
Premium Plus

Héchste Anforderungen beziiglich Verfugbarkeit und Prioritét bei
der Bereitstellung, Wartung und Stérungsbeseitigung fiir den
Bettieb bescnders geschaftskritischer Systeme.

Typ 2 (Hochverfughbar)
Premium

Hohe Anforderungen beziglich Verfuigbarkeit und Prioritat bei der
Bereitstellung, Wartung und Storungsbeseitigung fir den Betrieb
vonh geschaftekritischen Systemen.

Typ 3 {(normale Verflgharkeit)
Standard

Durchschnittliche Anforderungen beziglich VerfUgharkeit und
mittlere Prioritat bei der Bereitstellung, Wartung und
Storungsbeseitigung flir den Produktivbetrieb von Systemen, die
nicht geschaftskritisch sind

Typ 4 (einfache Verfigbarkeit]
Economy

Niedrige Anforderungen bezlglich Verfligharkeit und Prioritit bei
Bereitstellung, Wartung und Stérungsbeseitigung fir sonstige
Systeme

Die Feststellung der Anforderungen an die Verfligharkeit eines Systems und die Eingruppierung in eine
Typklasse erfolgt vom Auftragnehmer gemeinsam mit dem Auftraggeber und wird im Teil B

festgeschrieben.

4.3 Vereinbarte Leistungskennzahlen

Leistungskennzahlen fur Betriebsleistungen.

1 2 3 4
SLA Klassen Premium Plus Premium Standard Economy
Betriebszeit 7 Tage x 24 Stunden
{unbetreuter Betrieh)
Supportzeit Mo-Do 08:00 - 17:00 Uhr
(betreuter Betrieb) Fr 8.00 - 15.00 Uhr
Wartyngsfenster DL 19:00 — Mi. 06:00 Uhr;

Ausnahmen nach Vereinbarung

Reaktionszeit im
Stérungsfall
Zielverfliigharkeit des
definierten Services
Storage-
Verfiigbarkeitsklassen
{Obligatorisch bei
RDBMS- Service)

Premium

30 Minuten

60 Minuten 120 Minuten

Premium Standard Standard

Die VerfOgharkeit wird for zentrale Anwendungen bis zur Datenubergabeschnittstelle ans WAN / |nternet
garantiert, fur dezentrale- Anwendungen gilt die Gewahrleistung am Erbringungsort.

Ist die Verfugharkeit durch folgende Grinde gestort, so gilt die Gewahrleistung der Verfugbarkeit far diese

Zeiten nicht:

» aufgrund ven hoherer Gewalt und Katastrophen
s Qualitat der beigestellten Software
» Unterbrechung aufgrund von Vorgaken des Auftraggebers

20042012
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Verfligbarkeitsklassen

Beschreibung

Premium

Fur die Verfugbarkeitsklasse Premium werden gespiegelte
Speichersysteme eingesetzt. Solche Systeme sind in sich mehrfach
redundant aufgebaut, um héchste Verfligharkeit zu gewahrleisten. Ein
Ausfall einer Einzelkomponente betrifft damit nur sinen sehr geringen
Teil des Gesamtsysterns. Der Grolteil steht ohne Funktions- oder
Perfortmanceeinbulien weiter zur Verfligung. Durch entsprechende
redundante Anbindung eines Serversystems wird, je nach Anforderung
an die Verflgbarkeit auch dieser Fehlerfall vollstandig abgefangen. Die
Speichersysteme stehen auch wihrend Software-Upgrades,
Erweiterungen oder Konfigurationsinderungen unterbrechungsfrei zur
Yerfigung. Die Speichersysteme der Verfligbarkeitsklasse Premium
sind fir die SLA-Klassen Premium Plus und Premium Voraussetzung
Es gibt sia in den Konfigurationan Schutzbedarf  Normal“ und
Schutzbedarf ,Hoch®,

Standard

Fur die Verfigbarkeitsklasse Standard kommen ungespiegelte
Speichersysteme zum Einsatz. Alle Komponenten dieser Systeme sind
mindestens doppelt ausgelegt, um bei Ausfall einer Komponente den
weiteren Betrieb sicherzustellen. Durch entsprechende redundante
Anbindung eines Serversystems wird, je nach Anforderung an die
Yerfligbarkeit, auch dieser Fehlerfall vollstindig abgefangen. Software-
Upgrades und Ernverterungen haben i.d.R. keine Auswirkungen auf den
Betrieb. Midrangesysterme kénnen fur die SLA-Klassen Standard und
Economy gingesetzt werden.

Es gibt sie in den Konfigurationen Schutzbedarf ,Normal* und
Schutzbedarf ,Hoch®.

44 Reporting

Uber die Auswertungen bzgl. der Einhaitung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis Uber die erbrachten Leistungen.

Der Nachweis umfasst folgende Bereiche:

» Gegenuberstellung zwischen den Messwerten der erbrachten Leistungskennzahlen und den
definierten Sollwerten (Service Level Performance)

» Trendbewertung fur vereinbarte Systemen bzgl. Auslastung, Performance, Kapazitat entsprechend

der definierten Richtlinien und daraus abgeleiteten Handlungsempfehlungen
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5.1 Erlauterung VDBI

V = Verantwartlich

V" bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. V" ist
dafur verantwortlich, dass ,0" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfthrt.

D = Durchfthrung

‘D" bezeichnet denjenigen, der fur die technische Durchfuhrung verantwortlich
ist.

B = Beratung “B" bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur
Umsetzungsparameter setzen oder Yorbehalte formulieren kann.
,B" bezeichnet samit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Information “I" bedeutet, dass die Partei Uber die DurchfUhrung und/eder die Ergebnisse des
Prozessschritts zu informieren ist. I ist rein passiv.
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1 Einleitung

Der Auftragnehmer stellt dem Aufiraggeber IT Ressourcen einschlieRlich Hardware und systemnaher
Software sowie T Dienstleistungen mit dem vereinbarten Leistungsumfang bedarfsgerecht zur Verfagung
(im Folgenden als Verfahren bezeichnet). Mit dieser Lelstungsvereinbarung (Service Level Agreement,
SLA) wird der Leistungsgegenstand geregelt.

1.1 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen {Kaplitel 2): Individuelle Regelung von Rechten und Pflichten von Auftraggeber und
Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kiindigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschrelbungen (Kapltel 3): (ndividuelle inhaltliche Beschreibung der bereitgesteliien
Rechenzentrumsleistungen sowie individuelle Vereinbarungen von fir einen reibungslosen Betrieb
erfordetlichen Dienstleistungen.

Leistungskennzahlen {Kapltel 4): Individuelle Definition von Leistungskennzahlen und ihrer
Messverfahren (z. B. VerfUgbarkeit cder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und
Vereinbarungen Ober die zu erreichende Leistungsqualitat (Service Level Objectives).

Erlduterungen {Kapitel 5)

1.2 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Dienstleistungen im
Rechenzentrum.

Die allgemeinen Leistungen werden hinslchtlich der Leistungsqualitst und des Lelstungsumfangs im Teil A
beschrieben. Die verfahrensspezifischen Leistungen werden im Teil B beschrieben.

1.3 Ergdnzende Informationen/Abgrenzungen zum SLA Teil A
Allgemeiner Teil

1.3.1 Ergénzende Informationen

« Punkt 3.2.2; Eine Aufstellung in den Raumen des Auftraggebers erfordert immer eine gesonderte
detaillierte Prufung der Gegebenheiten vor Ort. Ggfs. sind Bereitstellungsleistungen des
Auftraggebers erforderlich, die dann in Punkt 3 dieses SLAS geregelt werden.

+ Funkt 3.3.1: Produktveranderungen zur Leistungsoptimierung oder Kostensenkung fir den
Auftraggeber werden unter Bericksichtigung der akiuell geltenden RZ Standards zwischen
Produkiverantworilichem, Architelctur und dem Auftraggeber abgestimmi

1.3.2 Abgrenzungen
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Die hier im Folgenden aufgefihrten in Teil A definierten Services kénnen teilweise erst mit dem Umzug der
hier betroffenen Fachverfahren und zugehdrigen Services in die neuen Dataport Rechenzentren (RZ2)
reportet werden, Der Umzug erfolgt im Rahmen der Transitionen des Projekts RZ2.

Funkt 3.3.1: Sammlung und Ubermitilung von KenngréRen fur die Anfertigung von Berichten
FPunkt 3.3.1: ,Erstellung und Abstimmung von Betriebsfiihrungshandblchern nach
»BS|_Grundschutz*

Funkt 3.3.3: ,Anfertigung von Berichten zu administrativen Tatigkeiten nach Abstimmung (z. B.
Statistik User heu, geandent, gesamt fur verschiedene Systeme / Plattformen)”

Punkt 3.3.7; ,Einfuhrung von Richtlinien und Verfahrensweigen fir Erneuerungen und Ergénzung
einschlieRlich Vorgaben fur Emeuerungszyklen fir eingesetzte Hardware- und
Sofiwarekomponenten®

Punkt 4.4. Reporting®
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und —pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich.

Ergibt sich aus der Unterlassung von Mitwirkungspflichten und Nichtbeistellung des Auftraggebers von
festgelegten Informationen / Daten eine Auswirkung auf die Méglichkeit der Einhaltung der Service Level,
entlastet dies den Auftragnehmer von der Einhaltung der vereinbarten Service Level ochne Einfluss auf die
Leistungsvergltung fir die bereitgesteliten Ressourcen.
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3 Leistungsbeschreibung

3.1 Infrastrukturleistungen

FOr den Fall, dass sich die Anforderungen an die dezentrale Infrastrukiur andem, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Er stellt sicher, dass seine dezentrale
Infrastruktur den laufenden Betrieb erméglicht,

3.1.1 Netzwerk-Anbindung und Firewall

Far Dienststellen der Verwaltung , der Freien und Hansestadt Hamburg
I i cin Zugang zum Landeshetz vorausgesetzt,

3.1.2 Serverbasierte Leistungen Windows und UNIX

3.1.21 Applikations- und Webservice

Es werden zugesicherte Ressourcen fur die nachfolgend spezifizierten Services bereilgestellt.

Fachdatenhaltung / Applikationsservice

Betriebssystem
[ Microsoft Windows Semr“
Produkticnsstufen SLA-Klasse SAN und Backup

Produkiion x Econony SAN-Fast
QS / Stage Standard SAM-Normal
Test x Premium Backup 30 Tage
Entwicklung i Premium Plus
Schulung

£Lugesicherte Ressourcen
Anzahl Servicehezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerme RAM Spelcher-
leistung
in GB

Applikation Premium Dedicated L Produktion
ArcGIs

Applikation Premium Dedicated M Produktion FDS
Image

Applikation Standard Allocated L Test FD& Image

Applikation Standard Dedicated L Test ArcGIS

| Ergdnzungen / Bemerkungen
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3.1.2.2 Datenbankservice

Abhéngig von den Anforderungen, die sich aus den Standards des Dataport Rechenzentrums sowie den
architektonischen Anforderungen bezlglich der Applikatioh und der Datensichetheit ergeben, etfalgt durch
das Rechenzentrum die Definition, wie die Aufteilung des Datenbankservice in Instanzen und
Datenbanken unterhalb ven Instanzen erfolgl.

Es werden zugesicherte Ressaurcen fur die nachfolgend spezifizierten Services bereitgestellt.

Fachdatenhaltung / Datenbankservice

RDEMS — B — _
[ Microsoft SQL Servar- .
Betriebesystem == = ;
| Micresoft Windows Server |
Produktionsstufen ELA-Klasse SAN und Backup

Praduklion | x Ecoromy SAN-Fast

Q5 { Stage i Standard SAN-Normal

Test | Fremium Backup 30 Tage

Entwicldung Pramium Plus

Schulung

Zugesicherte Ressourcen
Anzahl Servicebezeichnung zugesicherte zugesicherter zugesicherte
CPU-Kerne RAM Spelcher-

leistung

in GB

Datenbankservice Premium Dedicated XL
Produktion

Erganzungen / Bemerkungen

Die zugasicherte Speicharleistung verteilt sich auf DATA und LGG.

3.1.2.3 Fileservice Eco Hybrid Cloud

Fur die Dateiablage des Fachverfahrens wird an den unter Punkt 3.2.1.1 aufgefihrten Servern zusétzlich
Fileservice Eco Hybrid Cloud in der Graie von [ bereitgesteit

Dieser Service ist fiir die Ablage von Daten gedacht, bei denen keine Anfarderung an:

Vertraulichkeit

Integritét

Verfligbarkeit
Wiederherstellbarkeit
Performanten Schreibzugriff
Blockorientierten Zugriff
Protokellierung und Repoarting

g O 4 & & d g

besteht. Der fur das Fachverfahren vereinbarte Servicelevel findet fir diesen Service keine Anwendung.

Die Daten werden auf einem gesonderten Speichersystem bereitgestellt und auf Systemen auRerhalb des
deutschen Rechisrahmens im Ausland vorgehalten. Hierzu muss der Auftragnehmer vor Bereitstellung
explizit schriftlich seine Zustimmung erteilen.
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Die unter ,Backup und Recovery” beschriebenen Leistungen finden fir diesen Service keine Anwendung,
da eine Datensicherung nicht méglich ist.

3.2 Betrieb und Administration

3.2 1 Grundschutzkonformer Betrieb im Rechenzentrum

Der IT-Grundschutz verfolgt einen ganzheitlichen Ansatz zur Implementierung von Informationssicherheit
in Behdirden und Unternehmen. Infrastrukiurelle, organisaterische, personelle und technische
Sicherheitsmanahmen unterstlitzen ein angemessenes Sicherheitsniveau zum Schutz von
geschaftsrelevanten Informationen und der Verfligbarkeit der Daten. Der Betrieb des Verfahrens findet in
einer zertifizierten Rechenzentrumsumgebung (RZ7) statt. Die Zedifizierung nach |1SQ 27001 auf Basis von
IT-Grundschutz wurde erstmalig 2014 unter der Kennung BSI-1GZ-0170 durchgefiihrt und unterliegt
jahrlichen Uberwachungsaudits, Zu dieser Umgebung z&hlen neben der Raum- und Geb#udeinfrastruktur
auch die gemeinsam genutzten Basisdienste des Rechenzentrums,

Die fur den Auftraggeber betriebenen Komponenten des jeweiligen Fachverfahrens uniterliegen nicht
dieser Zertifizierung. Sofern das Verfahren grundschutzkenform betrieben werden soll, ist dies durch ein
Becurity Service Level Agreement (SSLA) separat zu beauftragen. Sofern erhihter Schutzbedarf fiir das
Verfahren fesigestellt wurde und im Rahmen der ergénzenden Risikoanalyse zusatzliche Malinahmen
identifiziert und durch Datapaort umgesetzt werden missen, sind diese zusétzlichen Mainahmen mit SSLA
Teil B zusétzlich zu beauftragen.

Kundenverfahren werden typischerweise im Standard-Sicherheitshereich platziert, Das gilt fir alle
Verfahren ohne beauftragten grundschutzkonformen Betrieb, aber auch mit entsprechender Beauftragung,
Sofern bei grundschutzkonformer Betrieb und erhéhtem Schutzbedarf im Rahmen elner ergénzenden
Sicherheits- und Risikoanalyse zus#tzliche MaBRhahmen wie die dedizierte Verkehrslenkung ermittelt und
beauftragt werden, wird das Verfahren in der Erweiterten Sicherheitsbereich (ES) aufgebaut. Verfahren die
wesentlich von den Dataport Betriebsstandards abweichen (da beispielsweise weitgehende administrative
Berechtigungen fiir den Auftraggeber bendtigt werden), werden im Sicherheitsbereich Reduziere
Sicherheit (RS) aufgebaut und betrieben. Hier stehien den Verfahren jedoch nur eingeschrankt die
Basisdienste des Rechenzentrums zur Verflgung. Grundschutzkonformer Betrieb ist auch im Bereich RS
méglich, die Machbarkeit und die Rahmenbedingungen sind jedach individuell zu prifen. Ein Abweichen
van der Standardsicherheit fithrt zu erhéhten Aufwanden sowohl in der Einrichtung, als auch im Betrieb,

3.2.2Backup & Recovery

Die Datensicherung umfasst die Sicherung samtlicher Daten, die zur Ausfiihrung und flr den Betrieb der
Verfahren notwendig sind. Diese wird gemafd Anforderung des Auftraggebers eingerichtet.

Programm-Dateien, Konfigurations-Dateien und Nutzdaten-Datelen. Verfahrensdaten, die in der Registry
abgelegt sind, gehdren zu den Systemdaten, die durch die Systemsicherung entsprechend zu sichern
sind. Die Systemsicherung wird vom Auftragnehmer standardmaBiig eingerichtet.

Gemdl: Standard im Datapeort Rechenzentrum erfolgt fur Applikations-, YWeb- und Terminalservices einmal
wichentlich eine Vallsicherung sowie eine tagliche inkrementelle Sicherung.

Bei der Datensicherung des Datenbankservices wird die Wiederherstellung eines taglichen
Vollsicherungsstands gewéhrleistet. Die Logsicherung erfolgt im Laufe des Dialogbetriebs alle drei
Stunden.

Die gesicherten Daten werden 30 Tage aufbewahrt.
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Im Fehlerfall bzw. auf Anforderung des Aufiraggebers erfolgt eine Wiederherstellung der Daten.
Entsprechend den Anforderungen des Auftraggebers kann von den Standard-Sicherungszyklen
abgewichen werden. Dies ist im Einzelfall auch unter Berlicksichtigung der technischen Méglichkeiten
abzustimmen.

3.2.3 Leistungsabgrenzung

Fur Backendverfahren deren Frontend Applikation im GovernmentGateway ablaufen findet der erweiterte

Betrieb und Suppoertlevel des GovernmentGateway keine Anwendung. Soweit ein erweiterter Betrieb mit
hBherem Supportlevel gewiinscht ist, ist eine gesonderte Beauftragung dieser Leistung erforderlich,
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3.3 Lizenzleistungen

Die Lizenzleistungen sind zwischen Auftraggeber und Auftragnehmer wie nachfolgend beschrieben
vereinbart.

Aufgaben und Zustandigkeften Aufirag-  Auftrag-
nehmer geber

Betriebssystemlizenzen inklusive Wartung, Assurance V,D

Lizenzen fir zentrale RZ-Dienste wie Datensicherung, Systemmanagement, v.D

Netzwerkberwachung

Virenschutz auf allen Systemen, die der Auftragnehmer als Bestandteil dieses SLAs v.D

bereitstellt

Fachanwendung v.D

Middleware

RDBMS (MS3QL) V,D

Lizenzleistungen aus Landesvertriagen des Auftraggebers

3.3.1Lizenzleistungen aus Landesvertriagen / Rahmenvertriagen

Lizenzleistungen, die der Auftraggeber durch Vereinbarungen aulierhalb der hier vorliegenden
Leistungsvereinbarung nutzen kann (z. B. aus Landesvertrigen, Rahmenvertragen etc.), sind im Rahmen
dieser Leistungsvereinbarung eine Belstellungslelstung des Auftraggebers.

Erlischt deren Nutzbarkeit fur den Auftraggeber, ist der Auftraggeber verpflichtet, eine im Sinne des
Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung beizubringen oder beim Aufiragnehmer eing
im Sinne des Lizenzrechts des Lizenzgebers gleichwertige Lizenzleistung zu beauftragen.

Die nachfolgend stehenden Lizenzen werden im Rahmen dieser Leistungsvereinbarung als
Beistellungsleistung des Auftraggebers vom Auftragnehmer genutzt:

Lizenz Lizenztyp Anzahl inklusiv... Bermmerkungen /

Erganzungen

Clienilizenz Wartung
| Servadizanz
CPL-Lizenz
Clientlizenz Wartung
Serverizenz
| CPU-Lizenz
| Clientlizenz, Wartung
| Serverizenz
| CPL-Lizenz

Cliantlizenz Wartung
| Servedizenz
[ CPU-Lizenz. .
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4 Leistungskennzahlen

41 Leistungsauspragung

4.1.1 Betriebszeiten

41.1.1 Onlineverfiigbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfligung, d.h. an sieben Tagen in der Wache, 24 Stunden
pre Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

41.1.2 Servicezeit - Betreuter Betrieb’

» Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr

s Freitag 08.00 Uhr bis 15.00 Uhr
In diesen Zeiien erfolgt die Uberwachung und Betreuung der Systerme durch Administratoren des
Auftragnehmers, Es stehen Ansprechpartner mit systemtechnischen Kenntnissen flr den Betrieb und zur
Stérungsbehebung zur Verfigung. Im Problem- und Stérungsfall wird das entsprechende Personal des
Auftragnehmers (ber das Call-Center des Auftragnehmers informiert.

41.1.3 Servicezeit - Uberwachter Betrieb

» alle Zeiten auerhalb des betreuten Betriebes
Auch auRerhalb des betreiuen Betriebes stehen die Systeme den Anwendern grundsétzlich zur Verfugung,
Die Systeme werden automatisiert Uberwacht. Festgestellte Fehler werden automatisch in einem Trouble-
Ticket-System hinterlegt. Ansprechpartner stehen wihrend des Oberwachten Betriebes nicht zur
Verfilgung.

4.1.2Wartungsarbeiten

Die regelmaitigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgeni. d. R.
auRerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit (st ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefithrt und das Arbeiten ist nur sehr eingeschrankt mdéglich. In Ausnahmeféllen (z,B. wenn eine
groliere [nstallation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung an einem
Wochenende vorgenommen,

4.1.3 Support

Der Auftragnehmer Ubernimmit den Support fiir die vom Auftragnehmer angebotenen Leistungen. Der
Auftragnehmer Gbemimmt keine verfahrensbezogenen fachlichen Supportleistungen. Ggf. notwendige
Vor-Ort-Einsétze des Software-Herstellers filr technische oder fachliche Suppertleistungen werden vom
Auftraggeber beauftragt und die entstehenden Aufwénde trégt der Aufiraggeber.

' Gilt nicht fur gesetzliche Feiertage, sowie 24 .12. und 31.12.
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= Support fur den Betrieb erfolgt durch die Annahme von Stérungsmeldungen und die Einleitung der

Behebung des zugrunde liegenden Problems.
s Support fur Verfahren sowohl voam Auftragnehmer als auch von anderen Herstellern ist nicht
Bestandtell der Leistung und kann optional beauftragt werden.

4.1.4 Stérungsannahme?

Die Stdrungsannahme erfolgt grundsatzlich Uber das Call-Centerfden Userhelpdesk des Auftragnehmers.

Im Rahmen der Stérungsannahme werden grunds#tzlich Melderdaten sowie die Stérungsbeschreibung

erfasst und ausschlieBlich fur die Stérungsbehebung gespeichert, Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5Incident-Management

Betriebsstsrungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS lasst sich die Zeit
der Stérungsbearbeitung von der Aufnahme bis zum Schlieen des Tickets mit der Stdrungsbehebung

bestimmen

Generell unterbrechen die Zeiten aufierhalb des betreuten Betriebes die Bearbeltungszeit. Ebenso wird die
Stdrungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden flr die Stdrungsbearbeitung im Rahmen der beaufiragten Leistungen

definiert.
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verflgung Prioritat Niedrig flhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschaftstatigkeit ist ocler das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Losungsfortschritis.
Durchfthrung durch den Die Reaktionszeit {(Beginn der
Incident behindert wird, Bearbeitung oder qualifizierter
kénnen spéater erfalgen, Ruckruf) ergibt sich aus der
Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fiir alle Frioritét Mittel fuhrt zur
(hisher 3) von dem Incident betroffenen Nutzer zur standardmafigen Bearbeitung
betroffen. Verfugung. Die Tatigkeit, bel | durch den Aufiragnehmer und
Gaeschéftskrilische der der Incident auftrat, kann | unterliegt der Uberwachung
Systeme sind nicht spater oder auf anderem des Losungsfortschritts.
betroffen. Die Wege evil. mit mehr Die Reaklionszeit {Beginn der
Geschaftstatigkeit kann Aufwand durchgefihrt Bearbeitung oder qualifizierter
mit leichten werden, Ricleruf ergibt sich aus der
Einschrankungen Serviceklasse.
aufrechterhalten werden.
Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritdt Hoch fhrt zur
(bisher 2) betroffen. zur Verflgung. Die Tatigkeit, | bevorzugten Bearbeitung
Geschéftskritische bei der der Incident auftrat, durch den Auftragnehmer und

2 Gilt nicht fur gesetzliche Feiertage, sowie 2412, und 31.12.
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Systeme sind betroffen.
Die Geschafistatigkeit
kannh eingeschrankt

aufrechterhalten werden.

muss kurzfristig durchgefiihri
werden.

unterliegt besonderer
Uberwachung des
Lésungsfortschritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.

Kritisch
(bisher 1)

Viele Anwender sind
betroffen.
Geschaftskritische
Systeme sind betroffen.
Die Geschaftstatigkeit
kann nicht

aufrechterhalten werden.

Ersatz steht nicht zur
Verflgung. Die Tétigkeit, bei
der der Incident auftrat, kann
nicht verschoben oder
anders durchgefihrt werden.

Prioritét Kritisch fihrt zur
umgehenden Bearbeitung
durch den Aufiragnehmer und
unterliegt intensiver
Uberwachung des
Lésungsfortachritts.

Die Reaktionszeit (Beginn der
Bearbeitung oder qualifizierter
Ruckruf ergibt sich aus der
Serviceklasse.
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5 Erlauterungen

5.1 Erlauterung VDBI

VY = Verantwortlich V" bezeichnet denjenigen, der fur den Gesamlprozess verantwortlich ist, V" ist
daflr verantwortlich, dass ,D° die Umsetzung des Prozessschritts auch
tats&chlich erfolgreich durchfiihrt.

D = Durchfiihrung “D" bezeichnet denjenigen, der fir die technische Durchfiihrung verantwortlich
ist.
B = Beratung “B” bedeutet, dass die Partei zu kensultieren ist und z.B. Vorgaben flr

Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
.B* bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspfiicht.

| = Information “I” bedeutet, dass die Partei Uber die DurchfUhrung und/oder die Ergebnisse des
Frozessschritts zu informieren ist. 1" st rein passiv.
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1 Einleitung

Der Auftragnehmer bietet dem Auftraggeber Verfahirensleistungen mit dem vereinbarten Leistungsumfang
bedarfsgerecht zur Verfugung. Mit dieser Leistungsvereinbarung (Service Level Agreement, SLA) wird der
Leistungsgegenstand geregelt. Daruber hinaus beschreibt das Dokument die Aufgaben und
Zustandigkeiten vom Auftragnehmer und vom Auftraggeber, sowie die Service Levels.

1.1 Aufbau des Dokumentes

Diese Anlage enthalt die folgenden Kapitel:

Rahmenbedingungen (Kapitel 2) Regelung von allgemeinen Rechten und Pflichten von Auftraggeber
und Dienstleister, Bestimmungen zur Laufzeit, Anderung bzw. Kundigung der Vereinbarung sowie
Ubergangsbestimmungen.

Leistungsbeschreibungen (Kapitel 3): Inhaltliche Beschreibung der bereitgesteliten
Verfahrensleistungen. Bestandteil der Leistungsbeschreibungen ist die in diesem Dokument beschriebens
Verteilung von Aufgaben und Zustandigkeiten zwischen Auftraggeber und Dienstleister (VDBI — Matrix,
Erlauterungen s. Pkt. 5.1).

Die beschriebenen Service Leistungen sind an ITIL V3 angelehnt. ITIL bietet dabei ein prozessarientiertes
Vorgehensmodell, das sich auf die Erbringung und Einhaltung qualitativ hochwertiger IT-Dienstleistungen
korzentriert,

Service Level (Kapitel 4). Definition von Leistungskennzahlen und ihrer Messverfahren (z. B
Verfugbarkeit oder Reaktionszeiten), Festlegung von Betriebs- und Servicezeiten und Vereinbarungen
Uber die zu erreichende Leistungsqualitat (Service Level Objectives).

Erléiuterungen (Kapitel 5)

Service Level Agreement Application Services Seite 3von 12
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2 Rahmenbedingungen

2.1 Mitwirkungsrechte und -pflichten

Die vom Auftragnehmer zugesagten Leistungen erfolgen auf Anforderung des Auftraggebers. Es sind
Mitwirkungs- und Bereitstellungsleistungen des Auftraggebers erforderlich, die in disser
Leistungsbeschreibung geregelt sind.

2.2 Kiindigungsmodalitdten

Bei Beendigung der Vertragsbeziehung sind vom Auftragnehmer innerhalb van 6 Wochen nach Zustellung
der Kundigung dem Auftraggeber die Unterlagen zur Verfugung zu stellen, die erfarderlich sind, um den
Geschaftsbetrieb urter geanderten Bedingungen fortzusetzen.

Dazu gehoren:

+ Eine aktuelle Aufstellung der fir den Verfahrensbetrieb installierten Software..

+ Die Ubergabe der Lizenzunterlagen, soweit der Auftraggeber Lizenznehmer ist.

+ Die Dokumentation der zu dem Zeitpunkt offenen Problemmeldungen und Auftrage.
+ Jeweils eine Kopie der dem AG zuzuordnenden Verfahrensdokumentationen.

Der Auftragnehmer wirkt auf YWunsch des Auftraggebers an einer durch Vertragsende durchzufhrenden
Verfahrensmigration mit. Aufwand, der durch eine solche Migration beim Auftragnehmer entsteht, sowie
Materialaufwendungen und Aufwandsleistungen fur individuelle Abschluss- und Sicherungsarbeiten,
werden vom Auftraggeber gesondert vergutet.

Der Auftragnebmer verpflichtet sich mit dem Vertragsende, alle aus diesem Vertrag bezogenen Dateien
und Programme in seiner Systemumgebung zu 16schen.
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3 Leistungsbeschreibung Application Services

Dieser Teil der Leistungsbeschreibung enthdlt standardisierte, englische Begriffe, die an ITIL V3 angelehnt
sind. Es werden die standardisierten Services mit den jeweiligen Aufgaben und Zustandigkeiten in Form
cer VDBI-Matrix (\=Verantwortung, D=Durchfohrung, B=Beratung und Mitwirkung, |=Information)
beschrieben,

3.1 Leistungsgegenstand und Leistungsabgrenzung

Gegenstand dieses Service Level Agreements ist die Bereitstellung der Application Services.

Die allgemeinen Leistungen werden hinsichtlich der Leistungsqualitét und des Leistungsumfangs im
Kapitel 3 beschrieben. Die verfahrensspezifischen Leistungen werden in einer verfahrensspezifischen
Leistungsbeschreibung Teil B beschrieben.

3.1.1Bereitstellung der RZ-Infrastruktur

Die Bereitstellung der Infrastruktur im Rechenzentrurm wird ausfuhrlich in der Leistungsbeschreibung SLA
RZ Teil A und Teil B beschrieben.

3.1.2 Bereitstellung der Netzinfrastruktur
Diese Leistung ist nicht Gegenstand dieser Leistungsbeschreibung.

3.1.3 Client Komponenten
Client Komponenten und der Support dieser, sind nicht Bestandteil der Leistungsbeschreibung.

3.2 Capacity Management

Capacity Management ist der Prozess, bei dem sichergestellt wird, dass die Kapazitat der IT Services und
die [T-Infrastruktur ausreicht, um die vereinbarten Service Level Ziele wirtschaftlich und zeitnah erreichen
zu kénnen. Beim Capacity Management werden alle Ressourcen, die fur die Erbringung von IT Services
erforderlich sind, sowie Plane for kurz- mittel- und lanhgfristige Business-Anforderungen berdcksichtigt.

Aufgaben und Zustandigkeiten Auftrag-

nehmer
Uberwachung und Auswertung von Servicekapazititen (Verfahrenssoftware) v, D
Uberwachung der Personalressourcen Aufwendungen D, B
Erstellung von Malnahmenplanen bei Kapazitatsverletzungen (+/-) ¥, B B

3.3 IT-Service Continuity Management

Das IT-Service Continuity Management (ITSCM) ist der Prozess, der fur die Verwaltung von Risiken
verantwortlich ist, die zu schwerwiegenden Auswirkungen auf IT Services flhren kénnen. Das ITSCM stellt
sicher, dass der IT Service Pravider stets ein Mindestmaf an vereinbarten Service Levels bereitstellan
kann, indem die Risiken auf ein akzeptables Man reduziert werden und eine Wiederherstellungsplanung
far IT Services erfolgt. Das ITSCM solite so konzipiert sein, dass es das Business Continuity Management
unterstutzt,
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Festlegung der Compliance Rules und Risikobewertungsdimensionen v, D

Festlegung der Servicearchitekturen zur Gewahrleistung der Schutzbedarfs vV, D

spezifischen Wiederherstellungszeiten

Erstellung der Verfahrensspezifischen Motfallkonzepte und Handbicher / Ausarbeitung v, D

von Continuity Konzepten im Desaster Fall

Durchfilhrung regelmaitiger Test der Notfallkonzepte flir den Service v, D B

Unterstitzung bei der Durchfiihrung von Audits V. D

3.4 Availability Management

Das Availability Management ist der Prozess, der fur die Definition, Analyse, Planung, Messung und
Verbesserung samtlicher Aspekte in Bezug auf die VerfUgbarkeit von IT Services verantwortlich ist. Im
Availability Management muss sichergestellt werden, dass die gesamte IT-Infrastruktur, sowie saimtliche
Prozesse, Hilfsmittel, Rollen ete. fur die versinbarten Service Level Ziele eine entsprechende Verfugbarkeit
ermaéglichen

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
hehmer geber

Planung und Berechnung von Serviceverflgbarkeiten vV, D

Festlegung der Servicearchitekturen zur Gewahrleistung der Servicelevel spezifischen V.D

Verfligbarkeiten

Messung und Repoarting der Komponentenverfliigbarkeiten ¥, D

3.5 Technical Design Architecture

Die Technical Design Architecture ist der Prozess, der fur den Aufbau und das Design der technischen
Infrastruktur zustandig ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Festlegung der Servicestandards v, D

Erstellung der Verfahrensarchitektur

¢« im Rahmen der bestehenden Seivice Standards v,D
¢ Im Rahmen von Projekten v,D
Planung und Formulierung der Service Design Packages (SDP) v, D
{Leistungskeschreibung erganzen um verfahrensindividuelle Anteile)
Engineering und Pre-Test des Service V,D
Abschluss notwendiger Vertrage Vv, D
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-

hehmer geber

Abnahme der abgeschlossenen SDPs v, D

3.6 Release & Deployment Management

Das Release and Deployment Management ist der Prozess, der sowohl fur das Release Management als
auch far das Deployment verantwartlich ist.

Das Release Management ist verantwortlich fur die Planung, den zeitlichen Ablauf und die Steuerung des
Ubergangs von Releases in Test- und Live-Umgebungen. Das wichtigste Ziel des Release Management
ist es, sicherzustellen, dass die Integritat der Live-Umgebung aufrechterhalten wird und dass die richtigen
Komponenten im Release enthalten sind

Deployment ist die Aktivitat, die fir den Ubergang neuer oder geanderter Hardware, Software,
Dokumentation, Prazesse ete. in die Live-Umgebung verantwartlich ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehrmer geber

Releaseplanung des Yerfahrens vV, D

Technischer Test der Releasepakete/Patches v, D

Fachlicher Test der Releasepakete/Patches | vV, D

(Erst-)Installation des Releases v, D

Technische Abnahme des Releases/Patches v, D

Fachliche Abnahme des Releases/Patches v

Erstellung der Betriebshandblicher v, D

3.7 Service Asset & Configuration Management

LDer Prozess, der sowohl fUr das Gonfiguration Management als auch das Asset Management
verantwortlich ist.

Das Asset Management ist der Prozess, der fur die Verfolgung der Werte und Besitzverhéltnisse in Bezug
auf finanzielle Assets, sowie deren Erfassung in Berichten wahrend ihres gesamten Lebenszyklus
verantwortlich ist.

Configuration Management ist der Prozess, der fur die Fflege von Informationen zu Configuration ltems
einschlielich der zugehdrigen Beziehungen verantwortlich ist, die far die Erbringung eines IT Service
erforderlich sind.
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Aufgaken und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Festlegung der Servicedokumentationsregeln v, D
Dokumentation der Installation Vv.D
Regelmaikige Verifizierung der Dokumentation v,D

3.8 Change Management

Das Change Management dient dem kontrallierten Umgang mit geplanten Anderungen an der IT-
Infrastruktur, sawie Prozessen, Rollen oder Dokumentationen. Es wird dabei der einzuhaltende Rahmen
des VYorgehens bef geplanten Yeranderungen gesetzt.

Veranderungen (Change) werden im Rahmen eines standardisierten Change Management Prozess
bearbeitet und umfassen fur Verfahrensveranderungen falgende Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Erfassung Request for Change (RFC)
= Technische RFCs V.D
= Fachliche RFCs V.D
Planung von Change Durchflihrungen vV, D
Erstellung der Testplane (fechnisch) vV, D
Erstellung der Testpléne (fachlich) Vv, D
Erstellung der Fallback-Plane v, D
Fachl. Genehmigung der Change Durchflhrung v, D
Change Implementierung v, D
Change Abnahme und Review - technisch v.D
Change Abnahme und Review - fachlisch | V,D

3.9 Event Management

Das Event Management ist der Prozess, der fUr die Verwaltung von Everts wahrend ihres Lebenszyklus
verantwortlich ist.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
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Aufgaken und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Installatiocn und Konfiguration der Monitering-Agenten v, D

Ubenwachung der Systeme und Bewertung der Events v.D

Uberwachung der Vetfahren und Bewertung der Events v, D

Pflege der Rules des Monitering zur automatischen Eraffnung von Incidents — v, D

Verfahrensspezifisch

Pflege der Rules des Monitoring zur automatischen Erdffnung von Incidents — V. D

Infrastruktur

3.10 Incident Management

Das Incident Management hat zum Ziel, im Fall von Stérungen, die schnellstmagliche Wiederherstellung
des normalen Servicebetriebs zu erreichen.

Stdrungen (Incidents) werden im Rahmen eines standardisierten Incident Management Prozess bearbeitat
und umfassen folgende Aufgaben und Zustéandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehrher geber

Call-Annahme — Incident Management V.D

2nd und 3rd Level Incident Steuerung V,D

Eraffnung eines 3rd Level Ticket beim Hersteller und Tracking des Herstellers ¥, D B

Erstellung von regelmaniigen servicespezifischen Incident-Auswertungen vV, D

3.11 Problem Management

Das Problem Management hat zum Ziel, die nachhaltige Beseitigung von Storungen (Incidents), durch die
Suche nach der zu Grunde liegenden Ursache {Problem).

Das Problem Management umfasst die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Proaktive Erstellung von Problem Tickets v, D

Reaktive Erstellung von Problem Tickets v.D
Untersuchung und Diagnose eines Problems v, D
Einbeziehung externer Dienstleister bzw. Hersteller und Prifung der Ergebnisse v,D B
Erarbeitung einer Losung v, D

Uberprifung der Lésung (Konzept) v.D

Uberpriifung Umsetzbarkeit aus Request for Change Vv, D B
Kommunikation und Abschluss Problem Ticket vV, D
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3.12. Access Management

Das Access Management ist verantwortlich fir die Zulassung der Nutzung von |T Services, Daten und
anderen Assets durch Anwender, Das Access Management bietet Unterstitzung beim Schutz der
Vertraulichkelt; Integritat und Verfugbarkeit van Assets, indem sichergestellt wird, dass nur berechtigte
Anwender auf die jeweiligen Assets zugreifen oder Anderungen an diesen vornehmen kénnen. Das
Access Management kann auch als Berechtigungs-Management oder Identitats-Maragement (Identity
Management) bezeichnet werden.

Aufgaben und Zustandigksiten Auftrag- Auftrag-

nehmer geber

Einrichtung der (AD) Berechtigungen und Konten

+  Administrativ/SystemkontofTechn. User v,D
e  Operativ/Verfahrensbenutzer v, D
Bei Terminalserver: Einrichtung der Zugangsberechtigungen und D vV, D

Applikationsherechtigungen - administrativ

Lizenzmanagement (Zugriffssteuarung) B Vv, D

3.13 Service Request Management

Der Service Request ist eine Anfrage eines Anwenders nach Informationen, Beratung, einem Standard-
Change oder nach Zugriff auf einen IT Service.

Service Requests werden im Rahmen des Change Management in einem einheitlichen Prozess
bearbeitet,

Der Auftragnehmer ist verantwortlich Tur die Erteilung der Service Request Auftrage an Dataport.

Es ergeben sich die folgenden Aufgaben und Zustandigkeiten:

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Prozessdesign Servicebereitstellungsprozesse und -workflows vV, D

Erfassung der Service Requests (Abweichende Zustindigkeit flir SAP) v.D

Bearbeitung der Service Requests und Klérung der Bereitstellungsdetails v.D

Koordination kundeninitierter Service Request (Change) v, D

Einrichtung der Security-Standards gem. Schutzbedarfsspezifikation und Compliance v, D

Rules (verfahrensspezifisch}

Service Start/ Stop f Reboot v,D
Sicherstellung der Aktualitat der Virus Pattern V. D

Anpassung der Netzwerkkonfiguration v, D

Anderung der Systemparameter (Verfahrensspezifisch) v, D
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4 Service Level

4.1 Serviceleistungen

Die folgenden Serviceleistungen werden vereinbart.
Erweiterte Serviceleistungen werden im verfahrensspezifischen Teil B geregelt.

4.1.1Betriebszeit

Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen von Dataport zur Verfugung gestelit
und bedient und dberwacht werden,

Wachertage Lhrzeit van Uhrzeit bis

Bereitstellung Verfahren | Mentag bis Sonntag (00:00 Uhr 24:00 Uhr

4.1.2 Servicezeit

Es werden folgende Servicezeiten vereinbart, in denen die Ressourcen vom Auftragnehmer bedient und
Stérungen und Anfragen bearbeitet werden:

Wochentage Uhrzeit von Unrzet bis
Verfahrenshetrieb Maontag bis Donnerstaq 08:00 Uhr 17:00 Uhr
Verfahrensbetrieb Freitag 08.00 Uhr 15:00 Uhr
4.1.3 Rufbereitschaft

Die Rufbereitschaft ist der Zeitraum, in dem Dienstleistungen in einer vereinbarten Zeit, auf Abruf zur
VerfOgung gestellt werden.

4.1.4 Wartungsfenster

Das Wartungsfenster ist ein regelmaBiges Zeitfenster fur Wartungsarbeiten an den Systemen, in dem die
Systeme nicht oder nur eingeschrankt far den Auftraggeber nutzbar sird.

Solite in Sonderfallen ein grélReres oder weiteres Wartungszeitfenster beansprucht werden, so erfolgt dies
in direkter Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in begrindeten Fallen die
Durchfthrung von Wartungsmalnahmen einschréanken. Dataport wird in diesen Fallen unverzuglich tber
sich ggf. daraus ergebenden Mehraufwand und Folgen informieren.

Wartungsfenster werden vorher vereinbart und kennen zu folgender Zeit statffinden:

Wochentag Uhrzeit von Uhrzeit bis

Wartungsfenster Dienstag 19:00 Uhr 06:00 Uhr

4.1.5Reporting

Uber die Auswertungen bzgl. der Einhaltung der Service Level erbringt der Auftragnehmer einen
monatlichen Nachweis Uber die erbrachten Leistungen.
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5 Erlauterungen

5.1 Erlduterung VDBI

V = Verantwortlich “V" bezeichnet denjenigen, der fur den Gesamtprozess verantwortlich ist. V" ist
dafur verantwortlich, dass ,0" die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfahrt.

D = Durchfthrung “D” bezeichnet denjenigen, der fur die technische Durchflhrung verantwortlich
ist.
B = Beratung und “B" bedeutet, dass die Partei zu konsultieren ist und z B. Vorgaben fur
Mitwirkung Umsetzungsparameter setzen oder Yorbehalte formulieren kann.

,B" bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.

| = Infarmaticn “I' bedeutet, dass die Partei Uber die DurchfUhrung und/oder die Ergebnisse des
Prozessschritts zu informieren ist. ,I° ist rein passiv.
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Service Level Agreement
Application Services fiir das Verfahren

LGV Fachdatenhaltung

Verfahrensspezifischer Teil (Teil B)

fiir

Landesbetrieb Geoinformation und Vermessung
Sachsenkamp 4

20087 Hamburg

hachfolgend Auftraggeber

Version: 1.2
Stand: 13.02.2012
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1 Einleitung

Der Auftragnehmer bictet dem Auftraggeber Verfahrensleistungen mit dem vereinbarten Leistungsumfang
bedarfsgerecht zur Verfugung (im Folgenden als Verfahren bezeichnet),

Mit dieser Leistungsvereinbarung (Service Level Agreement, SLA) wird der Leistungsgegenstand geregelt.
Daruber hinaus beschreibt das Dokument die Systemumgebung, die ALufgaben und Zustandigkeiten vom
Auftragnehmer und vom Auftraggeber, sowie die vereinbarten Leistungskennzahlen (Service Levels).

1.1 Leistungsgegenstand

Gegenstand dieses Service Level Agreements ist die Bereitstellung der verfahrensspezifischen
Leistungen. In dieser Leistungsbeschreibung werden nur Leistungen beschrieben, die das
Verfahrensmanagement betreffen.

2 Rahmenbedingungen

2.1 Ansprechpartner

Der Auftraggeber stellt einen vertragsrechtlichen, einen fachlichen verantwortlichen und
Auftragsberechtigte Ansprechpartner (Name, Telefonnummer, Vertreter etc ) zur Verfugung und
infermiert umgehend dartber, wenn sich vertragsrelevante Anderungen ergeben.

Name, Vormamse,; Telefonnumrmer; E-Mail
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3 Leistungsbeschreibung Application Services

3.1 Beschreibung des Fachverfahrens

Das Verfahren LGY Fachdatenserver ist ein Fachverfahren zur Bereitstellung vor Geodaten auf Basis von
Standardprodukten des Softwarehersteller ESRI,

3.1.1Leistungsgegenstand und Leistungsabgrenzung

Leistungsgegenstand ist das Technische Verfahrensmanagement des Fachverfahrens, der
Fachanwendung.

3.2 Verfahrensumgebung

Es werden folgende Umgebungen zur Verfigung gestellf.

3.2.1 Testumgebung

Es wird keine Testumgebung bereitgestelit.

3.2.2 Referenzumgebung
Die Infrastruktur wird im SLA RZ Teil B benannt und beschrieben.

Es werden insgesamt vier Applikationsserver bereitgestellt. Das Datenbankbackend besteht aus einem.

welcher ebenfalls fur die Produktion genutzt wird.

3.2.3 Produktionsumgebung

Die Irfrastruktur wird im SLA RZ Teil B benannt und beschrieben.

Es werden insgesamt vier Applikationsserver bereitgestellt. Das Datenbankbackend besteht aus einem.
welcher ebenfalls far die Referenzumgebung genutzt wird.
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3.3 Schnittstellen

3.3.1Referenzumgebung

Es liegen Schnittstellen zu anderen Geodatenverfahren vor. Die Konfiguration erfolgt durch die fachliche
Leistelle.

Das technische Verfahrensmanagement richtet autormatisierte Wartungsjobs zur Erhaltung der Stabilitat
und Performance ein. Dazu zahlen:

- RegelmaRiges stoppen/starten der Anwendungen zur Archivierung von Log-Dateien (sog.
Housekeeping)

- Compress der ESRI 8DE Datenbank (innerhalb des Housekeeping)

- ESRI Skript zur Sicherstellung der Lauffahigkeit von Kartendiensten innerhalt der
Fachanwendung

3.3.2 Produktionsumgebung

Es liegen Schnittstellen zu anderen Geodatenverfahren vor. Die Konfiguration erfolgt durch die fachliche
Leistelle.

Das technische Verfahrensmanagement richtet automatisierte Wartungsjob zur Erhaltung der Stabilitat und
Performance ein. Dazu zahlen:

- Regelmafiges stoppen/starten der Anwendungen zur Archivierung von Log-Dateien (soqg.
Housekeeping)

- Compress der ESRI SDE Datenbank (innerhalb des Housekeeping)

- ESRI Skript zur Sicherstellung der Lauffahigkeit von Kartendiensten innerhalb der
Fachanwendung

3.4 Benutzerverwaltung

Es werden bei Bedarf Benutzerkonten innerhalb des SQL-Servers angelegt und die Anmeldedaten zur
weiteren Verwendung an die fachliche Leistelle Ubergeben.
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3.5 Verfahrensleistungen

3.5.1Technisches Verfahrensmanagement

Grundsatzlich liegt das technische Verfahrensmanagement beim Auftragnenmer.

Das Technische Verfahrensmanagement beinhaltet: die systemtechnische Installation, die
systemtechnische Kenfiguration und das systemtechnische Patchmanagement der Fachanwendung
geman der vom Auftraggeber (oder van ihm beauftragten Dritten) vargegebenen und bereitgestellten
Installationspakete und Anweisungen (z. B, Ausflihrung von Setupprogrammen und Konfigurationen nach
Checklisten).

Der Auftragnehmer halt keine eigenen anwendungsbezogenen Kenntnisse fur die Bereitstellung der
lauffahigen Fachanwendung vor.

Das Technische Verfahrensmanagement ist erfallt, wenn die Fachanwendung und ggf. definierte
Programmteile starten.

Gof. notwendige Vor-Ort-Einséatze des Software-Herstellers {z. B. wenn die oben genannten
Voraussetzungen nicht erfullt sind) werden vom Auftraggeber beauftragt und die entstehenden Aufwande
tragt der Auftraggeber.

Installationsleistungen im Rechenzentrum des Auftragnehmers durch Mitarbeiter von Fremdfirmen oder

des Auftraggebers mussen von einem Mitarbeiter des Auftragnehmers begleitet werden. Die Begleitung
durch einen Mitarbeiter des Auftragnehmers ist entgeltpfiichtig.

3.5.2 Fachliches Verfahrensmanagement

Das fachliche Verfahrensmariagement ist nicht Bestandteil dieser Leistungsbeschreibung.

Es beinhaltet alle Aufgaben, die dem fachlichen Betrieb der Fachanwendung zuzuordnen sind, z. B,
s fachliche Bewertung neuer Versionen,

+  Zusammenstellung neuer Fachanwehdungspakete,

+ Erstellung von Installations- und Konfigurationsvorgaben fur das Technische
Verfahrensmanagement,

s Herstellerkontakte und

« funktionaler Test der Fachanwendung.
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3.5.3 Fernzugriff

Die Realisierung eines Fernzugriffs ist nicht Bestandteil dieser Leistungsbeschreibung.

3.6 Leistungsauspriagung - Verfahrensklassifizierung

Die Klassifizierung erfolgt auf Grundlage des T-Servicekataloges.

3.6.1Einstufung des Verfahrens

Das Verfahren wird in die Kiasse [|ilj einoestuft

3.7 Lizenzleistungen

Die Lizenzleistungen der Fachanwendung, des Fachverfahrens werden zwischen Auftraggeber und
Auftragnehmer vereinbart.

Grundsatzlich wird das Fachverfahren vom Auftraggeber dem Auftragnehmer kostenlos zur Verflgung
gestellt.

Aufgahen und Zustandigkeiten Auftrag- Auftrag-

nehmer geber

Fachanwendung/ Fachverfahren ESRI v.D

3.8 Service Level

Es werden die aufgefuhrten Service Level vereinbart.

3.8.1Rufbereitschaft

Eine Rufbereitschaft fUr den Technischen Verfahrensbetrieh ist nicht Bestandteil dieser
Leistungsbeschreibung.
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