EVB-IT Dienstvertrag (Kurzfassung)

Vertragsnummer/Kennung Auftraggeber

Y| 2oy

Vertragsnummer/Kennung Auftragnehmer V22592/3011135 .

zwischen

und

1.

Vertrag iliber IT-Dienstleistungen

UDP Pilot Bremen

Geolnformation Bremen , Lloydstr. 4, 28217 Bremen

Dataport, Anstalt 6ffentlichen Rechts, Altenholzer StraRe 10-14, 24161 Altenholz

Leistungsumfang

Der Leistungsumfang ergibt sich aus dem Preisblatt Anlage(n) 2a, 2b, 2c

- dataport
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JAuftraggeber” (AG)
»Auftragnehmer” (AN)

Lfd. Leistung Ort der Leistung Leistungszeitraum Vergitung pro Vergitungsart:
Nr. (ggof. auch Kategorie, Berater) Einheit Aufwand ggf. inkl.
. 2 (Personentag, Obergrenze (OG)
Beginn Ende/Termin | gyynden, Stiick etc.) bzw.
X Pauschalfestpreis
1 2 3 4 5 6 7.
1 gem. Anlagen 4 (LB), 5 (SLA) Beim AN voraussichtlich gemaR Preisblatt geman Preisblatt
¢ 01.12.2024 Anlage(n) 2a, 2b, 2c Anlage(n) 2a, 2b, 2¢c
Reisekosten werden nicht gesondert vergiitet.
] Reisekosten werden wie folgt vergitet
X Reisezeiten werden nicht gesondert vergitet.
O] Reisezeiten werden wie folgt vergutet
2. Vertragsbestandteile

Es gelten nacheinander als Vertragsbestandteile:

dieses Vertragsformular (Seiten 1 bis 3)

Allgemeine Vertragsbedingungen von Dataport (Dataport AVB) in der jeweils geltenden Fassung (s. Nr. 3.1)

Vertragsanlage(n) in folgender hierarchischer Reihenfolge: Nr. 1, 2a, 2b, 2c, 3, 4, 5, 6

Ergénzende Vertragsbedingungen fiir die Erbringung von IT-Dienstleistungen (EVB-IT Dienstleistungs-AGB) in der bei

Vertragsschluss geltenden Fassung

Vergabe- und Vertragsordnung fur Leistungen — ausgenommen Bauleistungen — Teil B (VOL/B) in der bei Vertragsschluss

geltenden Fassung

Die EVB-IT Dienstleistungs-AGB stehen unter www.cio.bund.de und die VOL/B unter www.bmwk.de zur Einsichtnahme bereit.

Fur alle in diesem Vertrag genannten Betrage gilt einheitlich der Euro als Wahrung. -

Die vereinbarten Vergltungen verstehen sich zuztiglich der gesetzlichen Umsatzsteuer, soweit Umsatzsteuerpflicht besteht.

3.
3.1

3.2

3.2:1

Sonstige Vereinbarungen

Allgemeines

Die Dataport AVB sind im Internet unter www.dataport.de veréffentlicht.

‘Umsatzsteuer

Verwendung der vertraglichen Leistungen

Der Auftraggeber bestatigt, dass die in diesem Vertrag bezogenen Leistungen durch den Auftraggeber

o ausschliellich im Rahmen seiner Geschéaftstatigkeit/ seiner 6ffentlich-rechtlichen Aufgabenwahrnehmung,

e nicht in einem Betrieb gewerblicher Art und

¢ nicht im Rahmen von Vermoégensverwaltung (z.B. Vermietung) genutzt werden.

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert.
Version 2.1 vom 01.04.2018
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3.2.2

3.2.3

3.3

34

3.4.1

342

3.5

3.5.1

3.5.2

3.5.3

3.6

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert. r
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Umsatzsteuer flr Leistungen, die bis zum 31.12.2024 erbracht werden

Die aus diesem Verirag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen in Ansehung ihrer Art, des
Zwecks und der Person des Auftraggebers zum Zeitpunkt des Vertragsschlusses nicht der Umsatzsteuer. Sollte sich durch
Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde eine Umsatzsteuerpflicht
ergeben und der Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen werden, hat der Auftraggeber
dem Auftragnehmer die gezahlte Umsatzsteuer in voller Hohe zu erstatten, gegebenenfalls auch rickwirkend.

Umsatzsteuer flr Leistungen, die ab dem 01.01.2025 erbracht werden

Die aus diesem Vertrag seitens des Auftragnehmers zu erbringenden Leistungen unterliegen nicht der Umsatzsteuer, da
diese aufgrund des Gesetzes zur Gewahrleistung der digitalen Souveranitdt der Freien Hansestadt Bremen nur von
juristischen Personen des &éffentlichen Rechts erbracht werden dirfen (§ 2b Abs. 3 Nr. 1 UStG). Ausgenommen sind
Leistungen auf dem Gebiet des Telekommunikationswesen (§ 2b Abs. 4 Nr. 5 UStG in Verbindung mit Anhang 1 Nr. 1 der
RL 2006/112 EG vom 28.11.2006) sowie die Lieferung von neuen Gegenstédnden, insbesondere Hardware (§ 2b Abs. 4 Nr.
5 UStG in Verbindung mit Anhang 1 Nr. 6 der RL 2006/112 EG vom 28.11.20086), die stets steuerbar und —pflichtig sind.

Bundesrechtliche Regelungen, wonach einzelne Leistungen juristischen Personen des éffentlichen Rechts vorbehalten sind
(wie § 20 Abs. 3 FVG oder § 126 GBO) bleiben unberiihrt. Diese Leistungen sind weiterhin nicht steuerbar.

Sollte sich durch Anderungen tatséchlicher oder rechtlicher Art oder durch Festsetzung durch eine Steuerbehérde dennoch
eine Umsatzsteuerpflicht ergeben und der Auftragnehmer insoweit durch eine Steuerbehdrde in Anspruch genommen
werden, hat der Auftraggeber dem Auftragnehmer die gezahlte Umsatzsteuer in voller Héhe zu erstatten, ggf. auch
rickwirkend.

Verschwiegenheitspflicht

Die Vertragspartner vereinbaren Uber die Vertragsinhalte Verschwiegenheit, soweit gesetzliche Bestimmungen dem nicht
entgegenstehen.

Bremer Informationsfreiheitsgesetz

Dieser Vertrag unterliegt dem Bremischen Informationsfreiheitsgesetz (BremIFG).

Er wird gemaR § 11 im zentralen elektronischen Informationsregister der Freien Hansestadt Bremen verdffentlicht.
Unabhangig von einer Veréffentlichung kann er Gegenstand von Auskunftsantrdgen nach dem BremIFG sein.

[] Optionale Erkldrung der Nichtveréffentlichung

Der Auftraggeber erklért mit Auswahl dieser Option, dass der Auftraggeber diesen Vertrag nicht im Informationsregister
verdffentlichen wird. Sollte wéahrend der Vertragslaufzeit eine Absicht zur Verdffentlichung entstehen, wird der Auftraggeber
den Auftragnehmer unverziiglich informieren.

Mitwirkungs- und Beistellleistungen des Auftraggebers

Folgende Mitwirkungsleistungen (z. B. Infrastruktur, Organisation, Personal, Technik, Dokumente) werden vereinbart:

Anlage 1 Ansprechpartner

Der Auftraggeber benennt gem. Anlage 1 mindestens zwei Mitarbeiterinnen/Mitarbeiter, die dem Auftragnehmer als
Ansprechpartnerinnen/Ansprechpartner zur Verfiigung stehen.

Anderungen der Anlage 1 Ansprechpartner sind unverziiglich schriftlich mitzuteilen. Hierfiir wird eine neue Anlage 1 vom
Auftraggeber ausgefillt. Die Anlage wird auf Anforderung durch den/ die Key Account Manager/ Key Account Managerin

zur Verfugung gestellt. Die neue Anlage ist an | 2 scnden.

gem. LB Pkt. 3.2, SLA Pkt. 2.3

Folgende weitere Beistellleistungen werden vereinbart
O Softwarelizenzen geman

O Hardware geman

I:l Dokumente emafn
g

I:l sonstiges emafn
g g

Ablésungen von Vereinbarungen/ Vorvereinbarungen

Mit diesem Vertrag wird eine etwaige Vorvereinbarung abgeldst. Rechte und Pflichten der Vertragsparteien bestimmen sich
ab dem Zeitpunkt seines Wirksamwerdens ausschlielich nach diesem Vertrag.
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3.7 Weisungen

Die Disposition und das -alleinige arbeitsrechtiche Weisungsrecht gegentiber dem vom Auftragnehmer zur
Dienstleistungserbringung eingesetzten Personals bzgl. Art, Ort, Zeit sowie Ablauf und Einteilung der Arbeiten obliegt dem
Auftragnehmer. Das Personal des Auftragnehmers wird nicht in die Betriebsorganisation des Auftraggebers eingegliedert.
Die im Rahmen der Vertragsdurchfiihrung anfallenden Arbeiten werden vom Auftragnehmer eigenverantwortlich erbracht.

38 Laufzeit und Kindigung

Dieser Vertrag beginnt nach Absprache mit dem Auftraggeber voraussichtlich am 01.12.2024 und gilt fir unbestimmte Zeit.
Er kann erstmals unter Wahrung einer Frist von 6 Monat(en) zum 30.11.2025 gskiindigt werden. Danach kann er zum Ende
eines Kalenderjahres unter Wahrung einer Frist von 6 Monat(en) gekundigt werden. Die Kindigung bedarf der Textform.

39 Auftragsverarbeitung

Die im Namen des Auftraggebers gegeniiber dem Auftragnehmer zur Erteilung yon Auftrégen bzw, ergénzenden Weisungen
zu technischen und organisatorischen MaRnahmen im Rahmen der Auftragsverarbeitung berechtigten Personen
(Auftragsberechtigte), sind vom Auftraggeber mit Abschluss des Vertrages in Textform zu benennen und Anderungen
wiahrend der Vertragslaufzeit unverziiglich in Textform mitzuteilen.

Auftragnehmer Auftraggeber

Ort, Datum: Bremen, 15.11.2024 Ort, Datum: Bremen <3O \ |

Die mit * gekennzeichneten Begriffe sind am Ende der EVB-IT Dienstleistungs-AGB definiert. ]
Version 2.1 vom 01.04.2018 ‘ EVB-I
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Ansprechpartner
zum Vertrag uber die Beschaffung von IT-Dienstleistungen

Vertragsnummer/Kennung Auftraggeber:

Auftraggeber: Geolnformation Bremen
Lloydstr. 4
28217 Bremen

Rechnungsempfinger: Freie Hansestadt Bremen

- Rechnungseingang FHB -
Geolinformation Bremen

28026 Bremen

Leitweg1: I

Der Rechnungsempfanger ist immer auch der Mahnungsempfanger.

Zentraler Ansprechpartner des
Auftragnehmers:

Vertraglicher Ansprechpartner des
Auftraggebers:

Fachliche Ansprechpartner des
Auftraggebers:

Technische Ansprechpartner des
Auftraggebers:

Vorname Nachname
Tel.:
E-Mail:

Andern sich die Ansprechpartner in dieser Anlage, wird die Anlage gem. EVB-IT Vertrag ohne die Einleitung
eines Anderungsvertrages ausgetauscht.

Das Dokument ist gultig ab: bei Vertragsschluss

Vorlagenversion: 4.0 Seite 1 von 1
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Preisblatt Aufwande
Gultig ab dem 12.11.2024

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende Entgelte:

Mit einer jahrlichen Obergrenze von 11.670,25 €.

Die Abrechnung erfolgt nach Aufwand.

Die Rechnungsstellung der Pos. 10 erfolgt kalendermonatlich nachtréaglich gem. Leistungsnachweis.
Die Rechnungsstellung der Pos. 20-80 erfolgt nach erbrachter Leistung.

Der Leistungsnachweis fur Personalleistungen wird kalendermonatlich nachtraglich erstellt und zugesandt. Er gilt
fur jeden Monat als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14 Kalendertagen nach
Erhalt Einwénde geltend macht.

Preisblatt erstellt am 12.11.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.2 lvonl
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Preisblatt Einmaliger Festpreis
Gultig ab dem 12.11.2024

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende einmalige Entgelte (nachrichtlich):

Gesamtpreis: 22.155,40 €

Die Rechnungsstellung des einmaligen Festpreises erfolgt zum 01.12.2024.

Anmerkungen zu den Positionen

Pos. 90: Systemadministration

Pos. 100: Fachliche Orientierung und Aufsetzen Anwendungsfélle
Pos. 110: Einrichtung DE.Domain

Preisblatt erstellt am 12.11.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.2 lvonl
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datap

Ilglll

Preisblatt Jahrlicher Festpreis
Gultig ab dem 01.01.2025

Fur die vom Auftragnehmer zu erbringenden Dienstleistungen
zahlt der Auftraggeber folgende jahrliche Entgelte (nachrichtlich):

Gesamtpreis: 5.500,00 €

Die Rechnungsstellung des Festpreises erfolgt zum 15.06. eines Kalenderjahres.

Preisblatt erstellt am 12.11.2024
Gemal Dataport-Servicekatalog - Artikelliste Version 6.2 lvonl



Anlage 3 zum V22592/3011135

IAP-Nummer:38365

(wird von Dataport ausgefiillt)

Datenschutzrechtliche Festlegung des Auftraggebers

Angaben des Verantwortlichen gem. Art. 28 DSGVO zur Auftragsverarbeitung’

Fur die Verarbeitung der in Rede stehenden personenbezogenen Daten
| gelten folgende Datenschutzregelungen:

Verordnung (EU) 2016/679 (DSGVO)

Zusatzlich folgende bundes- bzw. landesrechtliche Regelungen (bitte Gesetz bzw. VO benennen)

NN

Bremisches Ausfuhrungsgesetz zur EU-Datenschutz-Grundverordnung
(BremDSGVOAG) vom 8.Mai 2018 (Brem.GBI.2028, S. 131)

Folgende bundes- bzw. landesrechtliche Regelungen zur Umsetzung der RiLi (EU) 2016/6802
(bitte Gesetz bzw. VO benennen)

entfallt

Es findet keine Verarbeitung personenbezogener Daten statt

1. Art und Zweck der Verarbeitung
(siehe z. B. Art. 28 Abs. 3 S. 1 DSGVO)

- Nutzerverwaltung/Benutzermanagement

1 Es handelt sich hierbei um gesetzliche Muss-Angaben sowohl bei Auftragsverarbeitung, die der Verordnung (EU) 2016/679
(DSGVO) unterliegt wie auch bei Auftragsverarbeitung, welche den bundes- oder landesrechtlichen Varschriften zur Umsetzung der
Richtlinie (EU) 2016/680 unterliegt. Diese Angaben sind in gleicher Form gesetzlicher Muss-Bestandteil des vom Verantwortlichen

7u erstellenden Verzeichnisses aller Verarbeitungstatigkeiten (vgl. Art. 30 Abs.1 DSGVO bzw. die inhaltlich entsprechenden
Bestimmungen im BDSG und in den LDSG’en zur Umsetzung der Richtlinie (EU) 2016/680.

Als Hilfestellung zum Ausfiillen siehe daher:

https //www datenschutzkonferenz-online de/media/ah/201802 ah verzeichnis verarbeitungstaetigkeiten pdf

2 Verarbeitung personenbezogener Daten durch die zustandigen Behorden zum Zwecke der Verhitung, Ermittlung, Aufdeckung oder
Verfolgung von Straftaten oder der Strafvollstreckung, einschlief8lich des Schutzes vor und der Abwehr von Gefahren fiir die 6ffentliche
Sicherheit.

Vorlagenversion: 2.1 Seite 1 von 2
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Anlage 3 zum V22592/3011135

IAP-Nummer: 38365

(wird von Dataport ausgefiillt)

2. Beschreibung der Kategorien von personenbezogenen Daten
(siehe z. B_Art. 28 Abs_ 3 S_1 DSGVO bzw_Art. 30 Abs. 1 S_2it. )

- dienstliche E-Mail Adressen

darunter folgende Kategorien besonderer personenbezogener Daten
(siehe z. B_Art. 9 Abs 1 DSGVQ)

entfallt

3. Beschreibung der Kategorien betroffener Personen
(siche z. B_ Art. 28 Abs_3 S_1 DSGVO)

- Mitarbeiterinnen der Bremischen Verwaltung, die Zugriff auf bestimmte
Geodaten/Geodatendienste haben/bendtigen
- Personen, die einen Zugriff auf Masterportal-Instanzen haben/bendtigen

4, Ubermittlung von personenbezogenen Daten an ein Drittland oder an eine inter-

nationale Organisation
(siehe z. B. Art. 30 Abs. 1 S. 2 lit. e DSGVO)

entfallt

Vorlagenversion: 2.1 Seite 2 von 2
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Anlage 4 zum V22592/3011135

Leistungsbeschreibung

Pilotierung einer UDP Bremen

Version: 1.1
Stand: 29.10.2024

24.10.2024 Leistungsbeschreibung Seite 1von 5
Vorlagenversion 9.0 - Pilotierung UDP Bremen -



Anlage 4 zum V22592/3011135
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Anlage 4 zum V22592/3011135

1 Einleitung

In Zusammenarbeit mit dem Landesamt Geolnformation Bremen wird eine standardisierte UDP-L6sung

von Dataport verprobt. Hierbei wird eine bereits vom Auftragnehmer harmonisierte Losung (bestehend aus
den Open Source Komponenten Geoserver, Masterportal, Mapfish Print, PostgreSQL, PostGIS, Keycloak
und UDP Manager) hinsichtlich verschiedener Anwendungsfalle in der Praxis getestet und in einen Betrieb

in der dSecureCloud tberfihrt.

2 Leistungen

Zusammen mit dem Landesamt Geolnformation Bremen sollen folgende Anwendungsfélle verprobt
werden:

- Verdffentlichen von 6éffentlichen statischen Geodaten fir die Bevolkerung
- Teilen von statischen Geodaten innerhalb von Behérden der Stadt

Daruber hinaus soll geprift werden, inwiefern ein aktuell in der Entwicklung befindliches Modul fiir eine
Editierkomponente in einem Nachfolgeprojekt in die Losung integriert werden kann.

Es soll sichergestellt sein, dass beim Aufbau der UDP Bremen die aktuell bereits betriebene Komponente
Masterportal in die Umgebung integriert wird, die fir das Landesamt Geolnformation Bremen auf der
dSecureCloud bereits im Einsatz ist. Es soll ausgeschlossen werden, dass zwei Masterportal-
Installationsumgebungen (mit allem, was damit einhergeht, Domains etc.) aufgebaut werden.

Die nachfolgenden Leistungspakete werden dabei, in Zusammenarbeit mit dem Auftraggeber, vom
Auftragnehmer erbracht.

2.1 Inbetriebnahme

Folgende Leistungen werden innerhalb der Inbetriebnahme vorgenommen (Position 90 & 100)

- Durchfihrung von notwendigen Abstimmungsgesprachen fur den Systemaufbau

- Erstinstallation der Systeme

- Installation Virenschutz und Grundhéartung der Systeme

- Konfiguration der Fachsoftware fur den produktiven Einsatz

- Implementierung von Beispieldiensten, sodass unterschiedliche Dienstarten und Rollen sowie Rechte
angelegt sind und als Orientierung dienen.

Daten fir Beispieldienste werden zwischen Auftraggeber und Auftragnehmer abgesprochen.

2.2 Supportleistungen Systemadministration

Das Supportpaket beinhaltet folgende Leistungen: (Position 10 im Preisblatt)

- Unterstutzung bei Incidents und Fehleranalyse der technischen Systeme

- Patchmanagement Virenschutz

24.10.2024 Leistungsbeschreibung Seite 3von 5
Vorlagenversion 9.0 - Pilotierung UDP Bremen -
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- Patch- und Updatemanagement der eingesetzten Software Komponenten (PostgreSQL, Masterportal,
Geoserver, UDP Manager, Keycloak)

- Beratungsleistungen firr den Betrieb und Weiterentwicklung der Applikationen

- Bei Bedarf Weiterentwicklung und Erweiterung der Systeme

- Alle Aufwande werden nach Aufwand berechnet und mit einer Obergrenze von 6.250 € versehen

2.3 Supportleistungen Geo
Das Supportpaket beinhaltet folgende Leistungen: (Position 130 im Preisblatt)

- Unterstitzung Fehleranalyse und Fehlerlésung (funktional und nicht funktionale Fehler) bei den
Diensten incl. Rollen- / Rechtemanagement

- Unterstitzung in der fachlichen und technischen Konfiguration von Geoserver, UDP-Manager und
Keycloak

- Beratungsleistungen zur Lésungsarchitektur des Gesamtsystem

- Beratungsleistungen fur den Betrieb der Applikationen

- allgemeine fachliche Beratung im Umfeld webbasierter Geodatenverarbeitung (Webservices, Einsatz
von Datenbanken, etc.)

- Das Paket Standard beinhaltet 50h jahrlichen Support als Pauschalpaket

2.4 Schulung Geoserver

Das Leistungspaket beinhaltet folgende Leistungen: (Position 120 im Preisblatt)

Der Auftragnehmer schult den Auftraggeber nach erfolgreicher Umsetzung der Softwareldsung in der
dSecureCloud hinsichtlich der Nutzung der eingesetzten Software Geoserver.

Der Workshop beinhaltet:

- Aufbau und Funktionsweise der Software

- Gemeinsame Neuanlage von Diensten

- Verwaltung und Anderung von Diensten

- Vergabe von Rollen und Rechten durch die Komponente Keycloak

24.10.2024 Leistungsbeschreibung Seite 4 von 5
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3 Rahmenbedingungen

3.1 Ansprechpartner Auftraggeber

Der Auftraggeber benennt eine zentrale Ansprechpartner*in, die fir regelmafRige Abstimmungsgesprache
zur Verfligung steht. Darliber hinaus benennt der Auftraggeber eine oder mehrere Personen, die fur
fachliche Rickfragen zur Verfligung stehen.

3.2 Mitwirkungspflichten Auftraggeber

Fur eine vollstéandige und erfolgreiche Umsetzung bendétigt der Auftragnehmer die folgenden

Mitwirkungsleistungen des Auftraggebers:

- Der Auftraggeber und die fachlichen Ansprechpartner*innen stehen fur fachliche Rickfragen per
E-Mail und Telefon zur Verfigung

- Teilnahme an regelméaRigen Abstimmungsterminen

24.10.2024 Leistungsbeschreibung Seite 5von 5
Vorlagenversion 9.0 - Pilotierung UDP Bremen -
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Anlage 5 zum V22592/3011135

Service Level Agreement

Bereitstellung von Systemen in der dSecureCloud - 1aaS

24.10.2024 Service Level Agreement Seite 1 von 18
Vorlagenversion: 9.0 dSecureCloud - laaS
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1 Einleitung

Dataport (nachfolgend Auftragnehmer) stellt mit dem Infrastructure-as-a-Service (laaS) in der
dSecureCloud eine ,On Demand® Lésung fur die Bereitstellung von Servern fur Tragerlander (nachfolgend
Auftraggeber) bereit. laaS in der Dataport Cloud wurde entwickelt, um eine wirtschaftliche und zugleich
flexible Bereitstellungsform fir virtuelle Server anzubieten. Sie unterscheidet sich in ihrem
Leistungsumfang stark vom ,Full Service Support®.

Mittels eines Self-Service-Portals kann ein Anwender virtuelle Systeme (VM) nach seinem eigenen Bedarf
bereitstellen. Hierbei ist es ihm mdglich, Ressourcen seinen benétigten Servern zuzuweisen, als auch aus
einer vorgegebenen Auswahl ein Betriebssystem auszuwéahlen. Die Bereitstellung des virtuellen Servers
erfolgt vollautomatisiert, jedoch ohne Konfiguration des Betriebssystems oder betriebssystemnaher
Komponenten.

Uber einen Proxy Zugang wird die Erreichbarkeit des virtuellen Servers ins Internet hergestellt. Aus dem
jeweiligen Clientnetz sind die Server direkt per RDP (Microsoft Windows) oder SSH (Linux), ohne einen
eToken oder den Zugang zu einer Adminplattform, zu erreichen. Die Erreichbarkeit der virtuellen Server ist
nur untereinander mdglich. Zusatzliche Freischaltungen missen beim Dataport Policymanagement
eingereicht werden und unterliegen einem Genehmigungsvorbehalt. Freischaltungen in weitere RZ-
Bereiche sind nicht moglich.

Der IT-Grundschutzkonforme Betrieb der Virtualisierungsinfrastruktur wird vom Auftragnehmer fiir die
Verarbeitung von Daten mit dem Schutzbedarf ,normal“ gewéhrleistet. Die virtuellen Systeme selbst, sind
im Gegensatz zum ,Full Service Support®, ungehartet und werden vom Auftragnehmer nicht betreut.
Sicherheitspatche von Betriebssystem und betriebssystemnaher Software missen vom Anwender
selbststandig installiert werden. Ein Virenschutz fir die VMs wird bereitgestellt. Ein Monitoring findet nur
fur die zugrunde liegende Virtualisierungsinfrastruktur statt, nicht jedoch fur die vom Anwender betreuten
Server. Es bestehen jedoch keinerlei Verfligungsanspriche fir die vom Anwender betriebenen virtuellen
Server.

Storungen des Self-Service-Portals kdnnen tber den User-Help-Desk erdffnet werden, wéhrend die
Anwender-VMs keinem Support durch den Auftragnehmer unterliegen. Die Option auf eine vollstéandige
Datensicherung und Wiederherstellung der Systeme ist méglich.
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2 Allgemeine Leistungen

2.1 Basisleistungen

Die Basisleistungen stellen die Grundlage des Infrastructure-as-a-Service (laaS) innerhalb der
dSecureCloud dar. Mit dem Self-Service-Portal stellt sich der Auftraggeber seine benétigten virtuellen
Server mit den von ihm bendtigten Ressourcen flexibel selbst bereit. Zu den Ressourcen, die vom
Auftraggeber wahlbar sind, gehéren RAM, CPU Cores, Kapazitat sowie Partitionierung von Storage als
auch die Wahl der Betriebssystemplattform.

Die Bereitstellung des virtuellen Servers erfolgt vollautomatisiert (iber die vom Auftragnehmer
bereitgestellten Server-Templates. Es findet keine Konfiguration des Betriebssystems oder méglicher
betriebssystemnaher Komponenten durch den Auftragnehmer statt. Der Server wird eigenverantwortlich
vom Auftraggeber betreut.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Bereitstellung der Server-Templates zur Erstellung von virtuellen Servern in der Cloud V,D,B |
Erstellung eines virtuellen Servers liber das Self-Service-Portal 1 v,D,B
Konfiguration des virtuellen Servers nach Erstellung tiber das Self-Service-Portal I V,D,B
Ressourcenerweiterung des virtuellen Servers (RAM, Cores, Festplatten) I V,D,B

2.1.1 Grundschutzkonformer Betrieb

Die zum Betrieb der dSecureCloud erforderliche Infrastruktur erfiillt die Anforderungen des
grundschutzkonformen Betriebs des BSI bis zur Schutzstufe ,normal® und wird vom Auftragnehmer
gewahrleistet.

Der sichere Betrieb fur die vom Auftraggeber eigenadministrierten virtuellen Server in der dSecureCloud
wird nicht vom Auftragnehmer gewahrleistet.

Fur das Update- und Patchmanagement der Infrastruktur der dSecureCloud ist der Auftragnehmer
verantwortlich.

Die Servertemplates fir Neubereitstellungen werden regelmagig fir die vom Auftraggeber nutzbaren
Betriebssysteme vom Auftragnehmer auf ein aktuelles Patch- und Updatelevel gehoben.

Ab dem Zeitpunkt der Bereitstellung der virtuellen Systeme verpflichtet sich der Auftraggeber aktuelle
Sicherheitspatches und Updates fiir das Betriebssystem und installierte Software auf seinen betreuten
virtuellen Servern innerhalb der dSecureCloud selbststdndig zu beziehen und zu installieren.

Der Auftragnehmer behalt sich das Recht vor, kundenbetreute Maschinen stillzulegen, wenn diese ein
Sicherheitsrisiko (zum Beispiel Teil eines Bot-Netzes, Viren- oder Malwarebefall) darstellen oder nach
wiederholter Aufforderung keine sicherheitsrelevanten Patche eingespielt werden.

Aufgaben und Zusténdigkeiten Auftrag- Auftrag-
nehmer geber
Grundschutzkonformer Betrieb der dSecureCloud Infrastruktur V,D,B |
24.10.2024 Service Level Agreement Seite 5von 18

\orlagenversion: 9.0 dSecureCloud - laaS



Anlage 5 zum V22592/3011135

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Sicherer Betrieb der virtuellen Server innerhalb der dSecureCloud ab Bereitstellung, I V,D

inkl. Einspielung von Patches und Updates

Anpassung der Templates fur Neubereitstellungen auf aktuelles Patch- & Updatelevel V,D,B

Planung von systemspezifischen Wartungsarbeiten an der dSecureCloud Infrastruktur V,D |

2.1.2 Datenschutz

Der Auftraggeber ist allein verantwortlich fiir die Art der Nutzung der bereitgestellten virtuellen Systeme
inklusive der verwendeten Daten. Verarbeitet der Auftraggeber auf den bereitgestellten virtuellen
Systemen des Auftragnehmers personenbezogene Daten, so ist der Auftraggeber beziiglich der
Verarbeitung dieser personenbezogenen Daten Verantwortlicher im Sinne des Art. 4 Nr. 7 DSGVO. Der
Auftraggeber ist ebenfalls fir die Einhaltung der in Kapitel IV der DSGVO und ggfs. erganzend geltender
nationaler Datenschutzvorschriften verantwortlich, insbesondere fiir

die RechtmaRigkeit der Erhebung, Verarbeitung und Nutzung der personenbezogenen Daten,
sofern die Verarbeitung auf der Grundlage einer Einwilligung erfolgt, die Einholung und
Dokumentation von Einwilligungserklarungen, die Dokumentation von Widerrufserkldrungen und die
Umsetzung der im Falle eines Widerrufs erforderlichen MaRnahmen,

die Priifung, ob gemaf Art. 35 DSGVO eine Datenschutz-Folgeabschatzung durchzufithren ist, und
falls ja, fir die Durchfiihrung derselben,

die Dokumentation der zum Schutz der Daten getroffenen MaRnahmen, soweit diese in nicht von
dem Auftragnehmer im Rahmen der in diesem SLA geregelten Leistungen umzusetzen sind,

die Priifung auf Notwendigkeit zur Erstellung eines Datenschutzkonzepts und ggfs. Erstellung
desselben,

die Wahrung der Rechte der Betroffenen insbes. des Rechts auf Berichtigung, Léschung,
Einschrankung,

die Einhaltung von Léschfristen und zuldssiger Speicherdauer.

Die datenschutzrechtliche Verantwortung des Auftragnehmers zur Umsetzung der Malnahmen gemag Art.
32 und 28 DSGVO ist auf den in diesem SLA geregelten Leistungsumfang beschrankt.

2.1.3 Virenschutz

Der Auftragnehmer gewahrleistet fir die dSecureCloud Infrastruktur einen Virenschutz.

Fir die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud

optional.
Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber
Virenschutz der dSecureCloud Infrastruktur V,D,B I
Bereitstellung des Virenschutzagenten der virtuellen Server innerhalb der dSecureCloud V., B D
Betrieb und Betreuung des Virenschutzagenten auf virtuellen Server innerhalb der V,D,B
dSecureCloud
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2.1.4 Monitoring

Die virtuellen Server des Auftraggebers innerhalb der dSecureCloud unterliegen nicht dem Monitoring des
Auftragnehmers. Der Auftraggeber ist eigenverantwortlich fir den Zustand und den stérungsfreien Betrieb
seiner Server.

Die Uberwachung fiir die dSecureCloud Infrastruktur werden vom Auftragnehmer betreut und
gewabhrleistet.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-

nehmer geber
Monitoring der dSecureCloud Infrastruktur V,D,B I
Steuerung und Uberwachung der virtuellen Systeme. Proaktives Erkennen und | V,D
Vermeiden von Stdrungen

2.1.5 Verfugbarkeit
Der Auftraggeber hat gegeniiber dem Auftragnehmer keinerlei Verfligbarkeitsanspriiche auf seine in der
dSecureCloud eigenadministrierten Server.

Die Verfligbarkeit der dSecureCloud Infrastruktur wird analog zum Standard des Dataport Servicekatalogs
zugesichert.

2.1.6 Zugang
Fir die eigenadministrierten Server des Auftraggebers kénnen ab Bereitstellung vom Auftraggeber Netz-
Freischaltungen vorgenommen werden.

Es wird kein Zugang zu einer Administrationsplattform benétigt.

2.1.7 Netzkommunikation
Die Erreichbarkeit fir die vom Auftraggeber in der dSecureCloud betreuten virtuellen Server ist ab
Bereitstellung initial nur untereinander maglich.

Zusatzliche Freischaltungen missen beim Dataport Policymanagement eingereicht werden und
unterliegen einem Genehmigungsvorbehalt (siehe 3.4.2).

Aufgaben und Zusténdigkeiten Auftrag- Auftrag-
nehmer geber
Erreichbarkeit der virtuellen Server innerhalb der dSecureCloud Infrastruktur V.1 D
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Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Beantragung zusétzlicher Freischaltungen I V,D

Umsetzung zusétzlicher Freischaltung nach erfolgter Priifung V,D |

2.1.8 Verschliisselung

Fur die Wahrung der Vertraulichkeit der vom Auftraggeber in der dSecureCloud verarbeiteten Daten ist
ausschlieRlich der Auftraggeber verantwortlich; dieser hat eine ggfs. erforderliche Verschlisselung
eigenverantwortlich vorzunehmen. Sofern die vom Auftraggeber in der dSecureCloud verarbeiteten Daten
aus Grinden der Sicherheit oder des Geheimschutzes eine Verschliisselung erfordern, ist der
Auftraggeber hierfiir verantwortlich.

2.1.9 Authentisierung

Die Authentisierung der vom Auftraggeber betriebenen virtuellen Server innerhalb der dSecureCloud
erfolgt mittels lokaler Benutzer-Accounts. Weitere Authentisierungsdienste werden nicht angeboten.

2.1.10 Léschung von Daten

Im Falle einer Vertragskiindigung ist der Auftraggeber dafir verantwortlich, die von ihm in der
dSecureCloud gespeicherten Daten rechtzeitig vor Beendigung des Vertrages zu sichern. Unabhéngig
vom Kiindigungsgrund und von der Vertragspartei, welche die Kiindigung ausgesprochen hat, I16scht der
Auftragnehmer unverziglich nach der Beendigung des Vertrages alle Daten des Auftraggebers,
einschlieRlich der eventuell noch gemaf Pkt. 3.4.1 vorhandenen Datensicherungen.

Eine Wiederherstellung von Daten ist nach dieser Léschung ausgeschlossen.

Ausgenommen von der Léschung sind Daten, die vom Auftragnehmer zu Abrechnungszwecken (ber diese
Frist hinaus benétigt werden oder soweit sie einer gesetzlichen Aufbewahrungspflicht unterliegen.

Fr die Léschung der betriebenen virtuellen Server innerhalb der dSecureCloud wahrend der
Vertragslaufzeit ist der Auftraggeber verantwortlich.

2.1.11 Offenlegung von Daten des Auftraggebers

Der Auftragnehmer wird Daten, die der Kunde in der dSecureCloud gespeichert hat, Dritten (insbesondere
Strafverfolgungsbehérden) nur offenlegen, sofern der Auftragnehmer hierzu gesetzlich verpflichtet ist. Ist
der Auftragnehmer gesetzlich zur Offenlegung verpflichtet, wird er den Auftraggeber unverziglich dariiber
informieren und ihm eine Kopie der Verfigung (z.B. Anordnung zur Beschlagnahme oder Durchsuchung)
zukommen lassen, sofern dies nicht gesetzlich verboten ist. Der Auftragnehmer ist gegeniiber dem
Auftraggeber nicht zur Einlegung von Rechtsbehelfen oder Rechtsmitteln gegen solche Verfiigungen
verpflichtet.
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2.1.12 Berichtswesen

Der Auftragnehmer stellt Giber das Self-Service-Portal ein automatisiertes Berichtswesen dem
Auftraggeber zur Verfligung. Der aktuelle Ressourcenverbrauch und die entstandenen Aufwénde sind
jederzeit einsehbar.

2.1.13 Protokollierung
Innerhalb des Self-Service-Portals findet eine Protokollierung statt. Durch Firewalls geblockte
Netzwerkkommunikation wird ebenfalls protokolliert.

Eine regelmaRige Auswertung erfolgt nicht, sondern nur im Bedarfsfall, wie zum Beispiel dem Verdacht,
dass ein Sicherheitsrisiko (s. 2.1.1) vorliegt.

2.2 Leistungsgegenstand

2.2.1 Leistungsmerkmale eines virtuellen Servers in der dSecureCloud

Die Leistungsmerkmale der virtuellen Server in der dSecureCloud kénnen im Benutzerhandbuch auf der
Kundenportalseite eingesehen werden.

2.2.2 Betriebssysteme in der dSecureCloud

Die verfligbaren Betriebssysteme der virtuellen Server in der dSecureCloud kénnen im Benutzerhandbuch
auf der Kundenportalseite eingesehen werden.

Es werden nur Betriebssysteme bereitgestellt, die sich im regelhaften Support durch den Hersteller
befinden. Die Versionen werden vom Auftragnehmer regelmaRig aktualisiert und sind im Self-Service-
Portal einsehbar. Bereits bereitgestellte Betriebssysteme kénnen auch nach Entfernung aus dem Self-
Service-Portal weiterbetrieben werden, sofern sie keine Gefahr fir andere Systeme darstellen (s. 2.1.1).

2.3 Mitwirkungsleistungen und Pflichten des Auftraggebers

Die Mitwirkungsleistungen, Beistellleistungen und Pflichten des Auftraggebers sind in den jeweiligen
Abschnitten der Leistungsbeschreibung und optionalen Leistungen ausgewiesen.

Der Auftragnehmer weist darauf hin, dass das BSI die Erstellung einer Cloud-Sicherheitsrichtlinie fur
Cloud-Nutzer durch den Auftraggeber empfiehilt.

Zusétzlich gelten fur den Auftraggeber folgende Pflichten:

a) Der Auftraggeber versichert, dass er und diejenigen, die Gber ihn, in seinem Auftrag, mit seinem
Wissen oder seiner Duldung die dSecureCloud nutzen oder auf diese zugreifen kénnen, keine
Inhalte auf dem vertragsgegenstandlichen Speicherplatz speichern und in das Internet einstellen
werden, deren Bereitstellung, Veréffentlichung oder Nutzung gegen geltendes Recht oder Rechte
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b)

c)

d)

Dritter oder behordliche Anordnungen verstof3t; dies gilt insbesondere fir ehrverletzende,
volksverhetzende oder rechtsradikale Inhalte sowie fiir die Verbreitung von Spam oder Malware.

Der Auftraggeber prift eigenverantwortlich die Einhaltung aller fur ihn im Zusammenhang mit der
Nutzung der Leistung relevanten und anwendbaren rechtlichen Vorschriften, Gesetze und
Verordnungen und stellt deren Einhaltung sicher.

Der Auftraggeber ist verpflichtet die Betriebssysteme und Applikationen innerhalb seiner virtuellen
Maschinen gegen Angriffe Dritter und Missbrauch zu schitzen, sowie frei von Schadsoftware zu
halten.

Der Auftraggeber ist verpflichtet innerhalb seiner virtuellen Maschinen die VMwareTools oder
openVMTools fir die Gastbetriebssystemunterstiitzung nur nach Aufforderung oder nach
Zustimmung durch den Auftragnehmer zu deinstallieren.

Der Auftraggeber ist fir die Einhaltung von Lizenzanforderungen hinsichtlich der von ihm oder auf
seine Veranlassung in der dSecureCloud installierten Software verantwortlich. Er halt dem
Auftraggeber diesbeziiglich von jeglichen Anspriichen Dritter frei.

Der Auftraggeber verpflichtet sich, zu prifen, ob fur die von ihm auf dem dSecureCloud-Server
gespeicherten Daten, ein Datenschutzkonzept notwendig ist und bei Bedarf ein solches zu
erstellen.

Ein Verstol} des Auftraggebers gegen die in diesem SLA geregelten Pflichten berechtigt dem
Auftraggeber, den Vertrag mit sofortiger Wirkung zu kiindigen und die vom Kunden in der
dSecureCloud gespeicherten Daten hach MaRRgabe von Pkt. 2.1.11 nach friihestens einer Woche zu
I6schen.
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3 Leistungsbeschreibung

3.1 Anforderungen an die Infrastruktur des Auftraggebers

Fir den Fall, dass sich die Anforderungen an die dezentrale Infrastruktur &ndern, gehen die dadurch
erforderlich werdenden Anpassungen zu Lasten des Auftraggebers. Der Auftraggeber stellt sicher, dass
seine dezentrale Infrastruktur den laufenden Betrieb erméglicht.

3.1.1 Netzwerk-Anbindung und Firewall

Fir Dienststellen der Verwaltung der Dataport-Trager wird ein Zugang zum jeweiligen Landesnetz
vorausgesetzt.

3.2 Lizenzleistungen

Der Auftragnehmer gewahrleistet die Lizenzleistung fir die jeweilig zur Verfligung stehenden
Betriebssysteme (s.2.2.2). Fir alle weiteren Lizenzleistungen ist der Auftraggeber verantwortlich.

Aufgaben und Zustandigkeiten Auftrag- Auftrag-
nehmer geber

Betriebssystemlizenzen Vv,D

Lizenzen fiir optional angebotene Dienste Datensicherung und Virenschutz, sofemn V,D

genutzt

Fachanwendung V,D

Middleware V,D

Zusétzliche Lizenzen v,D

3.3 Leistungsabgrenzung

Der Zugang zu den Dataport Basisdiensten fir die virtuellen Server des Auftragsgebers innerhalb der
dSecureCloud sowie die Administration dieser virtuellen Server durch den Auftragnehmer sind nicht
Bestandteil dieser Leistungsbeschreibung.

Seitens des Auftragnehmers werden keine weiteren Serverrollen (z.B. Datenbanken, Webservices etc.)
bereitgestellt und/oder betreut.

Stérungen innerhalb der automatisiert erstellten Anwender-VMs unterliegen nicht dem Support von vom
Auftraggeber. Stérungsmeldungen fiir die dSecureCloud Infrastruktur, inkl. des Self-Service-Portals,
kénnen liber den User Help Desk eréffnet werden. Siehe hierzu Punkt 4.
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3.4 Optionale Leistungen

Die nachfolgenden Leistungen kdnnen von allen Auftraggebern zusétzlich zu den Basisleistungen gebucht
werden:

3.41 Datensicherung
Als optionale und zusétzlich zu berechnende Leistung bietet der Auftragnehmer innerhalb der
dSecureCloud eine Datensicherung fiir die vom Auftraggeber eigenadministrierten Server an.

Die Option der Datensicherung kann bei der Neuerstellung eines vom Auftraggeber betreuten Servers
oder auch bei einem in der dSecureCloud bestehenden System aktiviert werden.

Die Aufbewahrungszeit der Datensicherung betragt 30 Tage. Ein Restore kann nur fiir den gesamten
virtuellen Server angewendet werden, nicht jedoch auf Fileebene.

Eine Serverwiederherstellung kann der Auftraggeber Uber das Self-Service-Portal eigenstandig
durchfithren.

Aufgaben und Zustandigkeiten Auftrag-

nehmer
Definition von Backup Anforderungen und Aufbewahrungszeitrdumen V,D |
Definition von Backup mit Zeitpldnen, VVorgehensweisen, Parametern V,D |
Aktivierung der Full-vVM Sicherung V,D
Durchfiihrung der Datensicherung V,D I
Durchfihrung von Recovery Malznahmen entsprechend der bestehenden Richtlinien V,D

3.4.2 Erweiterte Netzkommunikation

Die selbstadministrierten Server des Auftraggebers innerhalb der dSecureCloud sind untereinander
erreichbar. Fir den Fall, dass die einfache Netzkommunikation nicht ausreicht und eine Kommunikation in
erweiterte Bereiche notwendig wird, steht dem Auftraggeber die optionale Mé&glichkeit einer erweiterten
Netzkommunikation zur Verfligung.

Die erweiterte Netzkommunikation muss Uber zusatzliche Freischaltungen beim Dataport
Policymanagement eingereicht werden und unterliegt einem Genehmigungsvorhehalt. Fiir die
Beantragung einer erweiterten Netzkommunikation entstehen keine weiteren Aufwande. Fir
umzusetzende MalRnahmen kénnen zusatzliche Aufwande entstehen, die nicht Bestandteil dieser
Vereinbarung sind.

3.4.3 Zusatzservice Erreichbarkeit tiber offentliche Netzwerke

Die Server der dSecureCloud sind in ihrer Standard-Konfiguration nur Gber die Landesnetze erreichbar.
Fir Zugriffe von auRerhalb der Landesnetze kann fiir jede virtuelle Maschine zusatzlich ein erweiterter
Service, der die Erreichbarkeit Giber 6ffentliche Netzwerke sowie die Filterung mittels virtueller Firewalls
sicherstellt, bestellt werden. In diesem ist weiterhin die optionale Buchung eines &ffentlichen DNS-Eintrags
enthalten.
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Es kann zu einer Anderung der 6ffentlichen IP-Adressen kommen. In dem Fall wird der Auftragnehmer den
Auftraggeber rechtzeitig informieren. Alle hieraus in der dSecureCloud Infrastruktur entstehenden
Aufwénde sind vom Auftragnehmer selbststandig durchzufuhren. Notwendige Massnahmen im
Betriebssystem des virtuellen Servers obliegen dem Auftraggeber.

3.4.4 Virenschutz

Fur die vom Auftraggeber betreuten virtuellen Server ist der Virenschutz innerhalb der dSecureCloud
optional. Der Auftraggeber entscheidet eigenverantwortlich, ob er den Service vom Auftragnehmer nutzen
mdochte.

Die Installationsquellen fir den Virenschutzclient werden jedem Auftraggeber auf ihren eigen-
administrierten Servern zur Installation bereitgestellt. Das Angebot ist im Service enthalten und unterliegt
keiner gesonderten Berechnung.
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4 Leistungskennzahlen

4.1 Leistungsauspragung
4.1.1 Betriebszeiten

4.1.1.1 Onlineverfugbarkeit

Die zentrale Infrastruktur steht ganztagig zur Verfugung, d.h. an sieben Tagen in der Woche, 24 Stunden
pro Tag — ausgenommen der unten angegebenen Einschrankungen (z.B. Wartungsfenster).

4.1.1.2 Servicezeit - Betreuter Betrieb?

e Montag bis Donnerstag 08.00 Uhr bis 17.00 Uhr
e Freitag 08.00 Uhr bis 15.00 Uhr

In diesen Zeiten erfolgt die Uberwachung und Betreuung der dSecureCloud Infrastruktur durch
Administratoren des Auftragnehmers. Es stehen Ansprechpartner mit systemtechnischen Kenntnissen fir
den Betrieb und zur Stérungsbehebung zur Verfligung. Im Problem- und Stérungsfall wird das
entsprechende Personal des Auftragnehmers Uber das Call-Center des Auftragnehmers informiert.

4.1.1.3 Servicezeit - Uberwachter Betrieb

e alle Zeiten auRerhalb des betreuten Betriebes

Auch aufRerhalb des betreuten Betriebes stehen die Systeme den Anwendern grundséatzlich zur Verfligung.
Die dSecureCloud Infrastruktur wird automatisiert Uberwacht. Festgestellte Fehler werden automatisch in
einem Trouble-Ticket-System hinterlegt. Ansprechpartner stehen wahrend des Uberwachten Betriebes
nicht zur Verfligung.

4.1.2 Wartungsarbeiten

Die regelméaRigen, periodisch wiederkehrenden Wartungs- und Installationsarbeiten erfolgen i. d. R.
aullerhalb der definierten Servicezeiten des betreuten Betriebes. Derzeit ist ein Wartungsfenster in der Zeit
von Dienstag 19:00 Uhr bis Mittwoch 06:00 Uhr definiert. In dieser Zeit werden Wartungsarbeiten
durchgefiihrt und das Arbeiten ist nur sehr eingeschrankt moglich. In Ausnahmefallen (z.B. wenn eine
groRere Installation erforderlich ist) werden diese Arbeiten nach vorheriger Ankiindigung zu einem anderen
Zeitpunkt vorgenommen.

4.1.3 Support

Der Auftragnehmer tbernimmt den Support fir die dSecureCloud Infrastruktur und das Self-Service-Portal.

L Gilt nicht fiir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Die automatisch durch den Auftraggeber erstellten VMs unterliegen nicht dem Support des
Auftragnehmers. Der Auftragnehmer tbernimmt des Weiteren keine verfahrensbezogenen fachlichen
Supportleistungen.

4.1.4 Storungsannahme?

Die Stérungsannahme erfolgt grundsatzlich tiber das Call-Center/den User-Help-Desk des
Auftragnehmers.

Im Rahmen der Stérungsannahme werden grundséatzlich Melderdaten sowie die Stérungsbeschreibung
erfasst und ausschlieRlich fur die Stérungsbehebung gespeichert. Der Stérungsabschluss wird dem
meldenden Anwender bekannt gemacht.

4.1.5 Incident-Management

Betriebsstorungen werden als Incidents im zentralen Trouble Ticket System (TTS) aufgenommen. Jeder
Incident und dessen Bearbeitungsverlauf werden im TTS dokumentiert. Aus dem TTS l&asst sich die Zeit
der Storungsbearbeitung von der Aufnahme bis zum Schlie3en des Tickets mit der Stérungsbehebung
bestimmen.

Generell unterbrechen die Zeiten auRerhalb des betreuten Betriebes die Bearbeitungszeit. Ebenso wird die

Stoérungsbearbeitung unterbrochen durch héhere Gewalt oder durch Ereignisse, die durch den
Auftraggeber oder den Nutzer zu verantworten sind (z.B. Warten auf Zusatzinformationen durch den
Nutzer, Unterbrechung auf Nutzerwunsch, etc.).

Folgende Prioritaten werden fur die Stérungsbearbeitung im Rahmen der beauftragten Leistungen

definiert:
Prioritat Auswirkung Dringlichkeit Bearbeitung
Niedrig Incident betrifft einzelne Ersatz steht zur Verfiigung Prioritat Niedrig fuhrt zur
(bisher 4) Benutzer. Die und kann genutzt werden, Bearbeitung durch den
Geschéaftstatigkeit ist oder das betroffene System | Auftragnehmer und unterliegt
nicht eingeschrankt. muss aktuell nicht genutzt der Uberwachung des
werden. Tatigkeiten, deren Lésungsfortschritts.
Durchfiihrung durch den Die Reaktionszeit (Beginn der
Incident behindert wird, Bearbeitung oder
konnen spater erfolgen. qualifizierter Ruckruf) ergibt
sich aus der Serviceklasse.
Mittel Wenige Anwender sind Ersatz steht nicht fur alle Prioritat Mittel fihrt zur
(bisher 3) von dem Incident betroffenen Nutzer zur standardmaRigen
betroffen. Verfugung. Die Tatigkeit, bei | Bearbeitung durch den
Geschaftskritische der der Incident auftrat, Auftragnehmer und unterliegt
Systeme sind nicht kann spater oder auf der Uberwachung des
betroffen. Die anderem Wege evtl. mit Lésungsfortschritts.
Geschaftstatigkeit kann mehr Aufwand durchgefiihrt | Die Reaktionszeit (Beginn der
mit leichten werden. Bearbeitung oder
Einschrankungen qualifizierter Ruckruf) ergibt
aufrechterhalten werden. sich aus der Serviceklasse.

2 Gilt nicht fir gesetzliche Feiertage, sowie 24.12. und 31.12.
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Hoch Viele Anwender sind Ersatz steht kurzfristig nicht | Prioritét Hoch fuhrt zur
(bisher 2) betroffen. zur Verfuigung. Die bevorzugten Bearbeitung
Geschaftskritische Tatigkeit, bei der der durch den Auftragnehmer und
Systeme sind betroffen. Incident auftrat, muss unterliegt besonderer
Die Geschéftstatigkeit kurzfristig durchgefihrt Uberwachung des
kann eingeschrankt werden. Lésungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder
qualifizierter Ruckruf) ergibt
sich aus der Serviceklasse.
Kritisch Viele Anwender sind Ersatz steht nicht zur Prioritat Kritisch fuhrt zur
(bisher 1) betroffen. Verfugung. Die Tatigkeit, bei | umgehenden Bearbeitung
Geschéftskritische der der Incident auftrat, durch den Auftragnehmer und
Systeme sind betroffen. kann nicht verschoben oder | unterliegt intensiver
Die Geschéftstatigkeit anders durchgefihrt Uberwachung des
kann nicht werden. Losungsfortschritts.
aufrechterhalten werden. Die Reaktionszeit (Beginn der
Bearbeitung oder
qualifizierter Ruckruf) ergibt
sich aus der Serviceklasse.
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5 Erlduterungen

5.1 Begriffsfestlegungen
Begriff Begriffsdefinition

Betriebszeit Die Betriebszeit ist der Zeitraum, in der die vereinbarten Ressourcen

(unbetreuter Betrieb) vom Auftragnehmer zur Verfligung gestellt und automatisiert
Uberwacht werden.

Servicezeit Servicezeiten beschreiben Zeitrdume, in denen definierte Services
zur Verfigung stehen.

Supportzeit Die Servicezeit ,Supportzeit (betreuter Betrieb)“ beschreibt die

(betreuter Betrieb) Zeitrdume, in denen die Ressourcen vom Auftragnehmer bedient
und Stérungen und Anfragen bearbeitet werden.

Wartungsfenster RegelméaRiges Zeitfenster fur Wartungsarbeiten an den Systemen, in
dem die Systeme nicht oder nur eingeschrankt fiir den Auftraggeber
nutzbar sind.

Sollte in Sonderfallen ein groleres oder weiteres
Wartungszeitfenster beansprucht werden, so erfolgt dies in direkter
Absprache mit dem Auftraggeber. Der Auftraggeber wird nur in
begrindeten Fallen die Durchfiihrung von Wartungsmafnahmen
einschranken. Der Auftragnehmer wird in diesen Fallen unverziglich
Uber sich ggf. daraus ergebenden Mehraufwand und Folgen
informieren.

Ausfallzeit Die Ausfallzeit ist die Zeitspanne, die nach Eintritt der
Nichtverfligbarkeit wahrend der zugesagten Servicezeit vergeht, bis
ein System (bzw. Systemcluster) mit allen Komponenten wieder fir
den Regelbetrieb zur Verfligung steht. Gemessen wird die
Ausfallzeit in Stunden innerhalb der vereinbarten Servicezeiten.
Reaktionszeit Die Reaktionszeit ist die Zeitspanne innerhalb der vereinbarten
Servicezeiten zwischen der Feststellung einer Stérung durch den
Dienstleister bzw. Meldung einer Stérung durch den Auftraggeber
Uber den vereinbarten Weg (Service Desk) bis zum Beginn der
Stérungsbeseitigung. Die Reaktionszeit beginnt mit der Aufnahme
der Stérung in das Ticketsystem des Auftragnehmers.
Messzeitraum Der Zeitraum, auf den sich eine Leistungskennzahl bezieht und in
dem die tatsachlich erbrachte Qualitat der Leistung gemessen wird.
Sofern nicht anders angegeben beziehen sich alle angegebenen
Metriken jeweils auf einen Messzeitraum von einem Kalenderjahr.
dSecureCloud Infrastruktur Die fiur den Betrieb der dSecureCloud notwendige technische
Infrastruktur inkl. Self-Service-Portal.
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5.2 Erlauterung VDBI

V = Verantwortlich

“V” bezeichnet denjenigen, der fir den Gesamtprozess verantwortlich ist. ,V*
ist dafuir verantwortlich, dass ,D“ die Umsetzung des Prozessschritts auch
tatsachlich erfolgreich durchfihrt.

D = Durchfiihrung

“D” bezeichnet denjenigen, der fir die technische Durchfliihrung verantwortlich
ist.

B = Beratung “B” bedeutet, dass die Partei zu konsultieren ist und z.B. Vorgaben fur
Umsetzungsparameter setzen oder Vorbehalte formulieren kann.
,B“ bezeichnet somit ein Mitwirkungsrecht bzw. eine Mitwirkungspflicht.
| = Information “I” bedeutet, dass die Partei Giber die Durchfiihrung und/oder die Ergebnisse
des Prozessschritts zu informieren ist. ,I* ist rein passiv.
24.10.2024 Service Level Agreement Seite 18 von 18

Vorlagenversion: 9.0

dSecureCloud - laaS



Anlage 6 zum V22592/3011135

EVB-IT Dienstvertrag

Leistungsnachweis Dienstleistung (Seite 1 von 2)

Auftraggeber:

Dataport Auftragsnummer:

Leistungsnachweis

dataport

HO I

zum Vertrag Uber die Beschaffung von Dienstleistungen

Vorhabennummer des Kunden:
Abrechnungszeitraum:
Produktverantwortung Dataport:

Nachweis erstellt am / um:

Gesamtzahl geleistete Stunden:

Uber die Auflistung hinaus kénnen sich noch Stunden in Kldrung befinden. Diese werden mit
dem nachstmdoglichen Leistungsnachweis ausgewiesen.

Position Materialtext
Aufwand in Name der / des
L Stunden Ramupiti Leistenden

Gesamtzahl geleistete Stunden fiir Position

Fassung vom 04. August 2016, giltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024
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EVB-IT Dienstvertrag

Leistungsnachweis Dienstleistung (Seite 2 von 2)

dataport

HO I

Positionsiibersicht

Position

Positionsbezeichnung

Stunden gesamt

Gesamt

Der Leistungsnachweis ist maschinell erstellt und ohne Unterschrift giiltig. Einwdnde richten Sie bitte per
Weiterleitungs-E-Mail an die oder den zusténdigen Produktverantwortliche(n) bei Dataport.

Der Leistungsnachweis gilt auch als genehmigt, wenn und soweit der Auftraggeber nicht innerhalb von 14
Kalendertagen nach Erhalt Einwande geltend macht.

Diese Daten sind nur zum Zweck der Rechnungskontrolle zu verwenden.
Bitte beachten: in Blau dargestellte Zeilen enthalten Umbuchungen.

Fassung vom 04. August 2016, giltig ab 15. August 2016
Version 1.1 vom 01. Marz 2024





